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MINISTERIO PUBLICO
DO ESTADO DO PARA

CONTRATO ADMINISTRATIVO N° 063/2025-MPPA,
QUE ENTRE SI FAZEM O MINISTERIO PUBLICO
DO ESTADO DO PARA E A EMPRESA ARVVO
TECNOLOGIA, CONSULTORIA E SERVICOS
LTDA.

CONTRATANTE: O MINISTERIO PUBLICO DO ESTADO DO PARA, com sede na Rua Jo&o Diogo,
n° 100, bairro Cidade Velha, Belém, Para, CEP: 66015-165, inscrito no CNPJ/MF sob o n°
05.054.960/0001-58, Inscricdo Estadual 15.191.153-3, Inscricdo Municipal 1500722, neste ato
representado pelo Procurador-Geral de Justica, Exm°. Sr. Dr. ALEXANDRE MARCUS FONSECA
TOURINHO.

CONTRATADO: EMPRESA ARVVO TECNOLOGIA, CONSULTORIA E SERVICOS LTDA, inscrita no
CNPJ (MF) sob o n°® 25.359.140/0001-81, estabelecida na SHN, Quadra 01, Bloco A, Sala 1114/1115-
Le CQuartier, Asa Norte, Brasilia/DF, CEP: 70.701-010, telefone: (61)3553-9006, e-mails:
karen.cruz@arvo.com.br / alessandra.keller@arvvo.com.br / andre.silva@arvvo.com.br, representada
por ANDRE LUIZ ALVES DE OLIVEIRA, de acordo com a representacio legal que Ihe é outorgada por
instrumento da empresa.

Os CONTRATANTES tém entre si, justo e avengado, e celebram o presente instrumento, instruido no
Procedimento de Gestdo Administrativa n® 19.21.0016.0019441/2024-94-MPPI, no Pregao Eletrénico
n° 90004/2025-MPPI, Ata de Registro de Precos N° 018/2025-MPPI, em observancia as disposi¢cdes
da Lei n°® 14.133, de 1° de abril de 2021, e demais legislac&o aplicavel, considerando o teor da proposta
de precos apresentada pela contratada e mediante as clausulas e condiges que se seguem:

CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e Il)

1.1. O objeto do presente Termo de Contrato é a contratagcdo de empresa para fornecimento de
solucdo de seguranca da informacéo, visando a aquisicdo de uso de software de Gestdo e
Controle de Contas de Usuéarios Privilegiados (PAM Privileged Access Management), incluindo
licenciamento através de subscricdo por um periodo minimo de 36 (trinta e seis) meses,
instalacéo, configuragdo, manutencdo, suporte técnico e treinamento, a fim de atender as
necessidades do Ministério Publico do Estado do Para, conforme condi¢bes, quantidades e
exigéncias estabelecidas no Termo de Referéncia e no Apéndice (Tabela 1) deste instrumento.

1.2. Vinculam esta contratacdo, independentemente de transcrigcao:
1.2.1. O Termo de Referéncia;
1.2.2. O Edital da Licitacao;
1.2.3. A Proposta do contratado;

1.2.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA — DA VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacao é de 36 (trinta e seis) meses, contados a partir da data da sua
assinatura, prorrogavel por até 84 (oitenta e quatro) meses, na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.
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2.1.1. A prorrogagdo de que trata esse item é condicionada a avaliagé@o, por parte da autoridade

competente, da vantajosidade da prorrogacao, a qual devera ser realizada motivadamente, com
base no Histérico de Gestdo do Contrato, nos principios da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, e nos demais aspectos que forem julgados
relevantes.

2.2. O contratado ndo tem direito subjetivo a prorrogacéo contratual.
2.3. A prorrogacéo de contrato devera ser promovida mediante celebracéo de termo aditivo.

2.4. Nas eventuais prorrogacdes contratuais, 0s custos ndo renovaveis ja pagos ou amortizados ao longo
do primeiro periodo de vigéncia da contratacéo deverdo ser reduzidos ou eliminados como condigdo
para a renovagao.

2.5. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sancdes de
declaragéo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicagéo.

CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92, IV, VIl e
XVIII)

3.1. O regime de execuc¢do contratual, os modelos de gestdo e de execu¢do, assim como 0s prazos e
condicdes de concluséo, entrega, observacéo e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

3.2. Nesta contratacdo, as condi¢bes do item 6.3. do Termo de Referéncia, que trata da Forma de
Execucédo e Acompanhamento do Contrato, ficam substituidas pelas seguintes:

3.2.1. CONDICOES DE ENTREGA

3.2.1.1. O prazo de entrega dos produtos, equipamentos, softwares e licencas sdo de 45 (quarenta e
cinco) dias Gteis, a contar da confirmag&o do recebimento da OS.

I. Local de entrega dos equipamentos, softwares e licencas
a. Entrega dos equipamentos

- A entrega dos equipamentos sera no Edificio Sede do Ministério Publico do Estado do Para, Rua Joao
Diogo, n° 100, bairro Cidade Velha, Belém, Par4, CEP: 66015-165, telefone(s): (91) 4006-3480, de
segunda-feira a sexta-feira (dias Uteis), no horéario das 8h as 14h, exceto nos feriados e dias facultativos,
correndo por conta da contratada todas as despesas de embalagem, seguros, transporte, tributos,
encargos trabalhistas e previdenciérios, decorrentes do servigo e equipamentos necessarios para o seu
funcionamento, devendo a entrega ser agendada, com até 24h de antecedéncia;

b. Entrega do software e licencas

- No caso do software e de licencas em que devera ocorrer o download do aplicativo bem como exista

relagdo de chaves de licenca para ativagdo, devera ser encaminhado um e-mail informativo para
informatica@mppa.mp.br;

Il. Local de execucdo dos servicos
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Os servigos técnicos de instalagao, configuragdo e manutengdo dos equipamentos, deverdo acontecer
na sede do Ministério Publico do Estado do Para, Rua Jodo Diogo, n° 100, bairro Cidade Velha, Belém,
Para, CEP: 66015-165.

- De segunda-feira a sexta-feira (dias Uteis), das 8 horas as 14 horas;

CLAUSULA QUARTA — SUBCONTRATACAO

4.1. Nao sera admitida a subcontratacao do objeto contratual.

CLAUSULA QUINTA - PRECO

5.1. O valor total da contratacdo é de R$ 4.126.406,00 (quatro milhdes, cento e vinte e seis mil,
quatrocentos e seis reais), sendo:

- Primeira parcela: R$ 1.409.840,66 (um milhdo e quatrocentos e nove mil e oitocentos e quarenta reais
e sessenta e seis centavos), referente aos itens 7 a 17 da Ata de Registro de Precos.

- Segunda parcela: R$ 1.358.282,67 (um milhdo, trezentos e cinquenta e oito mil, duzentos e oitenta e
dois reais e sessenta e sete centavos), referente aos itens 7 a 16 da Ata de Registro de Pregos.

- Terceira parcela: R$ 1.358.282,67 (um milhdo, trezentos e cinquenta e oito mil, duzentos e oitenta e dois
reais e sessenta e sete centavos), referente aos itens 7 a 16 da Ata de Registro de Precos.

5.2. Nos valores acima, estéo inclusas todas as despesas ordinérias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragéo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacao.

5.3. Os valores acima sdo meramente estimativos, de forma que os pagamentos devidos ao contratado
dependerdo dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢es a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V e X)

7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data
do orcamento estimado, em 27/01/2025.

7.2. ApOs o interregno de um ano, e independentemente de pedido do contratado, 0s pregos iniciais
serdo reajustados, mediante a aplicacdo, pelo contratante, do indice de Custos de Tecnologia da
Informacdo - ICTI, mantido pela Fundacéo Instituto de Pesquisa Econbmica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.
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7.4. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao

contratado a importancia calculada pela Ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma nado possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sdo obrigacdes do Contratante, além das previstas no termo de referéncia:

8.1.1. Exigir o cumprimento de todas as obriga¢ges assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢8es estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrec¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigacBes pelo
Contratado;

8.1.5. Comunicar a empresa para emissdo de Nota Fiscal relativa & parcela incontroversa da
execucdo do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execucao do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n°®
14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado, no Banco: Itau, Agéncia: 3213, Conta Corrente: 97466-
4, do valor correspondente a execug¢do do objeto, no prazo, forma e condi¢des estabelecidos no
presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamagfes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucao do ajuste.

8.1.9. A Administracgao tera o prazo de 03 (trés) meses, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacéo motivada, por igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo contratado no prazo maximo de 03 (trés) meses.

8.1.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracéo de descumprimento de clausulas contratuais (84°, do art. 137, da Lei n® 14.133, de 2021).
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8.1.12. Comunicar o Contratado na hipétese de posterior alteracéo do projeto pelo Contratante, no
caso do art. 93, §2°, da Lei n°® 14.133, de 2021.

8.1.13. A Administracdo nao respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execuc¢éo do contrato, bem como por qualquer dano causado
a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucao
do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das previstas no termo de
referéncia:

9.1.1. Manter preposto aceito pela Administracao no local do servi¢o para representa-lo na execucao
do contrato.

9.1.2. A indicacdo ou a manutencdo do preposto da empresa poderd ser recusada pelo 6rgéo ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 1) e prestar todo esclarecimento ou informagéo por eles solicitados;

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas
e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendac¢fes de boa técnica e a legislacdo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com
0 Cadigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano
causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execucao contratual pelo Contratante, que ficard autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

9.1.7. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou de agente publico que
tenha desempenhado funcdo na licitacdo ou que atue na fiscalizacdo ou gestdo do contrato, nos
termos do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021;

9.1.8. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servicos, 0s seguintes documentos:
1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS —
CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;
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9.1.9. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencéo,

Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas
as obrigac6es trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagao
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.1.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servicos.

9.1.11. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execucgdo do empreendimento.

9.1.12. Paralisar, por determinacdo do Contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros.

9.1.13. Promover a guarda, manutenc¢do e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucao do objeto, durante a vigéncia do contrato.

9.1.14. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determina¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos e
nas melhores condi¢Bes de seguranca, higiene e disciplina.

9.1.15. Submeter previamente, por escrito, ao Contratante, para analise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificacbes do memorial descritivo ou
instrumento congénere.

9.1.16. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para 0os maiores de quatorze anos, nem permitir a utilizagéo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢des exigidas para habilitacdo na licitacéo;

9.1.18. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas na legislagdo (art. 116);

9.1.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico);

9.1.20. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

9.1.21. Arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para
0 atendimento do objeto da contratacao, exceto quando ocorrer algum dos eventos arrolados no art.
124, 11, d, da Lei n° 14.133, de 2021;

9.1.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante.
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9.1.23. quando se tratar de consorcio, promover, antes da celebragdo do contrato, a constituicdo e o

registro do consércio, nos termos do compromisso referido no subitem 7.21, “a” do Edital do Pregédo
Eletrdnico n° 90004/2025;

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os
dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratacéo, independentemente de declaracédo ou de aceitacdo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso
e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em
Lei.

10.4. A Administracédo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos
de suboperacéo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-
los, com excegéo das hipoteses do art. 16 da LGPD, incluindo agquelas em que houver necessidade de
guarda de documentacdo para fins de comprovacdo do cumprimento de obrigacbes legais ou
contratuais e somente enquanto néo prescritas essas obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagéo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
guaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horéario
e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou
abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacao desses dados pela Administracéo nas hipoteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinifes
técnicas ou recomendacdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata 0 § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.
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CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

11.1. O contratado apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo,
a critério do contratante, a contar da assinatura do contrato, comprovante de prestacdo de garantia,
podendo optar por caucdo em dinheiro ou titulos da divida publica ou, ainda, pela fianca bancaria, em
valor correspondente a 5 % (cinco por cento) do valor anual do contrato.

11.2. Antes da assinatura do contrato, o adjudicatario terd o prazo de 1 (um) més, contado da data
de homologacao da licitacdo, para a prestacédo da garantia quando optar pela modalidade prevista no
inciso Il do § 1° do art. 96, da Lei n® 14.133/21 (seguro- garantia).

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera em vigor mesmo que o
contratado ndo pague o prémio nas datas convencionadas.

11.4. Caso utilizada a modalidade de seguro-garantia, a apélice devera ter validade durante a vigéncia
do contrato e por 90 (noventa) dias apds o término da vigéncia contratual, permanecendo em vigor
mesmo que o contratado ndo pague o prémio nas datas convencionadas.

11.5. A apdlice do seguro garantia devera acompanhar as modifica¢cdes referentes a vigéncia do
contrato principal mediante a emissao do respectivo endosso pela seguradora.

11.6. Serd permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de
aniversario, desde que mantidas as condi¢des e coberturas da apdlice vigente e nenhum periodo fique
descoberto, ressalvado o disposto no item 11.7 deste contrato.

11.7. Na hip6tese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o
contratado ficar4 desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem
de reinicio da execuc¢do ou o adimplemento pela Administragéo.

11.8. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.8.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

11.8.2. multas moratdérias e punitivas aplicadas pela Administracdo & contratada; e

11.8.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nédo
adimplidas pelo contratado, quando couber.

11.9. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no
item 11.8, observada a legislacdo que rege a matéria.

11.10. A garantia em dinheiro deveréa ser efetuada em favor do contratante, em conta especifica a ser
indicada pela contratante, com corre¢do monetaria.

11.11. Caso a opc¢éo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacéo e de custodia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Economia.

11.12. No caso de garantia na modalidade de fianca bancaria, deverd ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa renuncia do fiador aos beneficios do artigo 827 do Cadigo Civil.

11.13. No caso de alteracdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera
ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratacéo.
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11.14. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigacéo,

inclusive indenizacdo a terceiros, o Contratado obriga-se a fazer a respectiva reposicao, no prazo de
até 30 (trinta) dias Uteis, contados da data em que for notificada pela Contratante, sob pena de aplicagéo
das sang¢Bes contratuais e demais cominacdes legais.

11.15. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

11.15.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante
guanto ao inicio de processo administrativo para apuracdo de descumprimento de clausulas
contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).

11.15.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apodlice, sua caracterizagcdo e comunicagéo poderdo ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados
ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.16. Extinguir-se-4 a garantia com a restituicdo da apdlice, carta fianga ou autorizacdo para a
liberagdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao
do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do
contrato;

11.17. A garantia somente serd liberada ou restituida apés a fiel execucéo do contrato ou apos a sua
extin¢do por culpa exclusiva da Administracéo e, quando em dinheiro, serd atualizada monetariamente.

11.18. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante
com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

11.19. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no
Edital e neste Contrato.

11.20. A garantia de execuc¢do é independente de eventual garantia do produto ou servi¢o prevista
especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragcdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecug¢ao parcial do contrato;

b) der causa a inexecucgéo parcial do contrato que cause grave dano a Administragao
ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

¢) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem
motivo justificado;

e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucéo do
contrato;

f) praticar ato fraudulento na execug¢éo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Serao aplicadas ao contratado que incorrer nas infrac8es acima descritas as seguintes sancdes:
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12.2.1. Adverténcia, quando o contratado der causa a inexecucao parcial do contrato, sempre que

ndo se justificar a imposi¢do de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

12.2.2. Impedimento de licitar e contratar, quando praticadas as
condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se
justificar a imposi¢céo de penalidade mais grave (art. 156, § 4°, da Lei n°® 14.133, de 2021);

12.2.3. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”,
“c” e “d”, que justifiguem a imposicdo de penalidade mais grave (art. 156, 85°, da Lei n® 14.133, de
2021).

12.2.4. Multa.

12.3. Além das infracOes e sancdes administrativas acima indicadas, relativas a execucao
contratual, serdo_aplicadas ao contratado aguelas previstas no Subitem 7.2 do Termo de
Referéncia, anexo ao edital.

12.4. A aplicagdo das sancdes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigacdo
de reparacao integral do dano causado ao Contratante (art. 156, 89°, da Lei n°® 14.133, de 2021)

12.5. Todas as sanc¢@es previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa
(art. 156, 87°, da Lei n® 14.133, de 2021).

12.5.1. Antes da aplicacdo da multa, sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimacéo (art. 157, da Lei n® 14.133, de 2021)

12.5.2. Se a multa aplicada e as indeniza¢Bes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n°® 14.133, de
2021).

12.5.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

12.6. A aplicacéo das sanc¢des realizar-se-4 em processo administrativo que assegure o contraditério e
a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art.
158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaracédo de inidoneidade para licitar ou contratar.

12.7. Na aplicacdo das sanc¢des serdo considerados (art. 156, 81°, da Lei n° 14.133, de 2021):

12.7.1. a natureza e a gravidade da infragdo cometida;
12.7.2. as peculiaridades do caso concreto;

12.7.3. as circunstancias agravantes ou atenuantes;
12.7.4. 0s danos que dela provierem para o Contratante;

12.7.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos érgdos de controle.

12.8. Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitacBes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei
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n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito

procedimental e autoridade competente definidos na referida Lei (art. 159).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato
ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serao estendidos aos seus administradores e socios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacéo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

12.10. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacéo
da sancéo, informar e manter atualizados os dados relativos as sang8es por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional
de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n°
14.133, de 2021)

12.11. As sancdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n°®
14.133/21.

12.12. Os débitos do contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizac¢des, nédo inscritos em divida ativa, poderao ser compensados, total ou
parcialmente, com os créditos devidos pelo referido érgao decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com o mesmo 6rgao ora contratante, na forma
da Instrucéo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou n&o as obrigacdes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando
este ndo dispuser de créditos orgamentarios para sua continuidade ou quando entender que o contrato
nao mais Ihe oferece vantagem.

13.2.1. A extingdo nesta hipdtese ocorrera na préxima data de aniversario do contrato, desde que
haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.2.2. Caso a notificag@o da néo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extin¢cao contratual ocorrera apés 2 (dois) meses
da data da comunicacao.

13.3. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°®

14.133/21, bem como amigavelmente, assegurados o contraditrio e a ampla defesa.
13.3.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.3.2. A alteracao social ou a modificagao da finalidade ou da estrutura da empresa ndo ensejara
a extincdo se ndo restringir sua capacidade de concluir o contrato.
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13.3.3. Se a operagédo implicar mudanca da pessoa juridica contratada, devera ser formalizado

termo aditivo para altera¢éo subjetiva.

13.4. O termo de extincdo, sempre que possivel, sera precedido:

13.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
13.4.3. Indenizacdes e multas.

13.5. A extingdo do contrato ndo configura Obice para o reconhecimento do desequilibrio econdmico-
financeiro, hipétese em que sera concedida indenizacado por meio de termo indenizatério (art. 131,
caput, da Lei n.° 14.133, de 2021).

13.6. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade
contratante ou com agente publico que tenha desempenhado fun¢éo na licitagédo ou atue na fiscalizagédo
ou na gestdo do contrato, ou que deles seja cénjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau (art.
14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTAGAO ORCAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consighados no Or¢gamento do Ministério Publico do Estado do Para deste exercicio, na dotacéo abaixo
discriminada:

14.1.1. PROGRAMA DE TRABALHO: 12101. 03. 122. 1494. 8760 — Governanga e Gestéo;

14.1.2. NATUREZA DA DESPESA: 339040 — Servicos de Tecnologia da Informacgdo e Comunicacdo —
Pessoa Juridica;

14.1.3. FONTE DE RECURSOS: 01 500 0000 01 — Recursos Ordinarios.

14.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apés aprovacgéo da Lei
Orcamentéria respectiva e liberagédo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, 1)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n°
14.133, de 2021, e demais normas federais apliciveis e, subsidiariamente, segundo as disposi¢des
contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais
dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES

16.1. Eventuais alteracfes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n®
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.
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16.3. As alteragBes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,

submetido a prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipacdo de seus efeitos, hipétese em que a formalizacéo do aditivo devera ocorrer
no prazo méaximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

16.4. Registros que nao caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracéo de termo aditivo, na forma dos art. 136 da Lei n° 14.133, de 2021.

CLAUSULA DECIMA SETIMA — PUBLICAGCAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagfes
Pudblicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atenc&o ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n.
12.527, de 2011, c/c art. 7°, 83°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Justica Estadual do Para, Comarca de Belém, Capital do Estado do Para
para dirimir os litigios que decorrerem da execucao deste Termo de Contrato que ndo puderem ser
compostos pela conciliacdo, conforme art. 92, §1°, da Lei n°® 14.133/21.

APENDICE

GRUPO 2 - ITENS 7 A 17

ltem Descricao Quantidade | Valor Unitario Valor Total

Cluster para prover recursos para solucdo de
acesso a usuarios privilegiados por 36

7 01 R$299.000,00 | R$299.000,00
meses
CATSER: 469726
Balanceador de carga para cluster para
8 prover recursos para solugéo de acesso a o1 R$299.000.00 | $299.000,00

usuarios privilegiados por 36 meses
CATSER: 469726

Subscri¢do para usuarios com acesso
9 privilegiado por 36 meses 100 R$6.599,00 R$659.900,00
CATSER: 24333

Subscri¢éo para servidores fisicos e virtuais

10 por 36 meses — CATSER: 24333 400 R$329,00 R$131.600,00
Subscricdo para equipamentos de
11 conectividade de Rede, VOIP e Seguranca- 1,500 R$193.500.00

LAN, AP E WAN por 36 meses R$129,00
CATSER: 24333
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Subscricdo para aplicacdes nao
12 conteinerizadas com senha embutida (hard 150 R$2.999,00 | R$449.850,00
coded) por 36 meses — CATSER: 24333
Subscri¢do para acesso remoto seguro por
13 36 meses — CATSER: 24333 200 R$5.500 R$1.100.000,00
14 Subscricdo de gerenciamento de certificados 10 R$9.200.00 R$92.000.00
digitais por 36 meses — CATSER: 24333 B T
Servico de instalacdo e configuracado para
15 solugao — CATSER: 26972 01 R$48.000,00 | R$48.000,00
16 Manutencdo e Suporte Técnico 01 R$800.000,00 | R$800.000,00
CATSER: 26972 ' ' ' '
Treinamento para solugéo de controle de
17 acesso de usuarios privilegiados 01 R$51.558,00 | R$51.558,00
CATSER: 3840
VALOR GLOBAL R$4.126.406,00
Belém - PA, 2L ge 1UlNO de 2025.
Assinado de forma digital
PARA MlNISTERlO or PARA MINISTERIO
PUBLICO:0505496 PUBLICO 05054960000158
Dados: 2025.07.21 15:38:55
0000158 0300
Pelo MPPA
ANDRE LUIZ Assinado de forma
digital por ANDRE LUIZ
ALVES DE ALVES DE.
OLIVEIRA:70559 OLIVEIRA:70559040130
Dados: 2025.07.11
040130 10:30:39 -03'00'
Pela CONTRATADA:
Testemunhas:

Assinado de forma digital por

ANDRE GONCALVES it Goncaves
, BELLO:69967814187 F.00y

Dados: 2025.07.11 10:30:54 -03'00'

Documento assinado digitalmente

ALINE MISUE FUKUSHIMA MURAKAMI
Data: 08/07/2025 12:01:57-0300
Verifique em https://validar.iti.gov.br
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Ministério Publico
do Estado do Piaui
MINISTERIO PUBLICO DO ESTADO DO PIAUI
Rua Alvaro Mendes 2294 - Bairro Centro - CEP 64000-060 - Teresina - Pl - www.mppi.mp.br

TERMO DE REFERENCIA
PROCESSO DE GESTAO ADMINISTRATIVO N2 19.21.0016.0019441/2024-94

HISTORICO DE REVISOES

DATA | VERSAO DESCRICAO AUTOR
10/07/2024 1.0 Primeira versao do documento. Marcos Maciel Martins Brito
26/08/2024 2.0 Versao com ajustes Marcos Maciel Martins Brito
03/10/2024 3.0 Corregoes solicitadas pela CLC Marcos Maciel Martins Brito
20/01/2025 4.0 Corregbes solicitadas pela ASSPROCLI | Marcos Maciel Martins Brito
28/01/2025 4.1 Corregao no item 15 Marcos Maciel Martins Brito

1. OBJETO DA CONTRATACAO

1.1. O objeto da presente licitacao é oregistro de preco, pelo prazo def 12 (doze) meses, para
eventual contratacao de empresa para fornecimento de solucao de seguranca da informacao, visando a
aquisicao de uso de software de Gestao e Controle de Contas de Usuarios Privilegiados (PAM - Privileged
Access Management) e ferramenta de seguranca, auditoria, e prevencao de ameacas a base de dados ndo
estruturados, incluindo licenciamento através de subscricdo por um periodo minimo de 36 (trinta e seis)
meses, instalacdo, configuracdo, manutencdo, suporte técnico e treinamento, a fim de atender as
necessidades do Ministério PuUblico do Estado do Piaui, conforme requisitos técnicos, niveis de qualidade e
quantidades descritas neste termo.

2. DESCRICAO DA SOLUCAO DE TI
2.1. AUDITORIA DE DADOS NAO ESTRUTURADOS

O alto volume de dados e arquivos armazenados nos repositérios de Tecnologia da Informacao do MPPI e
as novas exigéncias impostas pela legislacao vigente (Lei de Acesso a Informacao e Lei Geral de Protecao
de Dados, por exemplo) exigem o aperfeicoamento dos processos de controle, gestao e governanca dos
dados.

Atualmente essa classificacdo e controle é feita de forma manual, sem uma ferramenta que otimize esse
processo e garanta a integridade e a privacidade dos dados. Ressalta-se que, quanto a classificacao, é
necessario um controle mais efetivo quanto ao acesso a estes dados, principalmente no comportamento
do usuario que os consome/consulta e acessa arquivos armazenados no ambiente do MPPI.

Como descrito, esse controle manual afeta diretamente as boas praticas de gestdao e governancga, nao
permitindo sequer uma auditoria de dados adequada. A aquisicao de uma ferramenta que permita
melhorar o controle de acesso, a classificacao e atue monitorando atividades suspeitas, alertando
comportamentos estranhos por parte de usuarios e objetos a que tém acesso a arquivos e dados
armazenados no ambiente do MPPI, garante ndo sé o uso de boas praticas de auditoria, controle, gestdo e
governanca de dados como gera também uma camada extra de seguranca da informacao, auxiliando na
prevencao de possiveis ataques que acarretam em prejuizos ao 6rgdo.

2.2. GERENCIAMENTO DE ACESSO PRIVILEGIADO

As solucbes de Gestao de Acesso Privilegiado (PAM - Privileged Access Management) permitem a gestao de
credenciais de contas privilegiadas, protegendo-as em um repositério seguro (cofre de senhas), permitem
também a gravacdo das sessdes privilegiadas e a trilha de acées dos usudrios com relatérios.
Proativamente é possivel mitigar acdes que contém ameacas realizadas pelos usuarios através de analise
comportamental e protecao para sistemas criticos. Possuem a capacidade de geréncia de acesso remotos
seguros, troca de senhas, rotacao de chaves criptograficas (SSH) e de credenciais/secrets embarcadas nas
aplicacdes containerizadas e tradicionais. Além disso, implementam protecao para as estacdes de
trabalho, controladores de dominios e servidores, com a possibilidade de elevacao de privilégio para



determinados servicos e remocao de administracdo local para mitigar roubo de credencias (técnica de
overpass-the-hash).

Para embasar a identificacdo das empresas que atendem as necessidades da solucdo, validando na pratica
0 seu uso e suas funcionalidades foram realizadas duas Provas de Conceito (POC) com as solugoes
SenhaSegura e BeyondTrust. Verificou-se que os resultados das POC atenderam nossas espectativas, pois
as solucdes demonstraram atender as necessidades elencadas.

2.3. DA SOLUCAO DE SEGURANGA DA INFORMAGCAO

A solucao visa melhorar em diversos aspectos a seguranca da informacao no MPPI, visto que com o
advento da Lei 13.709/2018 (Lei Geral de Protecdo de Dados) houve a necessidade do 6rgao de buscar
ainda mais solucbes para colaborar com a protecdo dos dados, bem como a sua governanca e gestao,
dessa forma conforme preconiza o art. 19, VI, da resolucdo CNMP n? 283/2024, a solucdo é composta por
ferramenta de cofre de senhas (que visa manter as credenciais sensiveis que acessam dados em local
seguro, estruturado, contando com auditoria e gestao) , bem como ferramenta de analise de dados
estruturados, buscando realizar a governanca dos dados dentre outras funcionalidades j& mencionadas no
item 2.1.

Entendemos que a solucao possui ferramentas que se complementam, e irdao preencher lacunas que
atualmente possuimos ligadas a seguranca da informacao, incrementando as ferramentas ja existentes e
diminuindo as possibilidades ataques bem sucedidos a infraestrutura e usuarios do MPPI, tanto através de
protecao de credenciais quanto no monitoramento de dados da instituicao.

Além disso , visando a plena qualificacdo da empresa fornecedora que prestara os servicos de instalacdo e
configuracdo, bem como prestara os servicos de suporte durante a vigéncia do contrato de garantia dos
equipamentos, a total compatibilidade entre os equipamentos solicitados, a reducao de custos
operacionais e de infraestrutura fisica, a capacidade técnica de manter a solucdo em operagao, 0s recursos
humanos disponiveis para prestarem o devido apoio, treinamento e curva de aprendizagem e o custo total.

2.4. BENS E SERVICOS QUE COMPOEM A SOLUCAO

GRUPO1-ITENS1A®6

Item | Descricao CATSER:;'mdac!e de Qtd
ornecimento

Licenca para visibilidade, andlise de dados locais,
1 comportamento e prevencdao de ameacas por 36 |24333 |Usudrios 1600
meses

Licenca para visibilidade, andlise de dados em nuvem,
2 comportamento e prevencdo de ameacas por 36 |24333 |Usudrios 1600
meses

Licenga para visibilidade, analise de dados em caixas
3 postais, comportamento e prevencdo de ameacas por |24333 |Usuarios 1600
36 meses

Servico de instalacao e configuracao para solucao de
seguranca, auditoria e prevencdo de ameacas a base

4 de dados nao estruturados, abrangendo centro de 26972 |>ervico 2
dados e endpoint.
Manutencdo e Suporte Técnico para solucdo de
seguranca, auditoria e prevencao de ameacas a base .

> de dados nao estruturados, abrangendo centro de 26972 |Servico 2
dados e endpoint.
Treinamento para solucao de seguranca, auditoria e
prevencdo de ameacas a base de dados nao

6 estruturados, abrangendo centro de dados e [3840 [Turma 2

endpoint.
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7 Clus,te_r para prover recursos para solucao de acesso a 469726 |Unidade 5
usuarios privilegiados por 36 meses
Balanceador de carga para cluster para prover

8 recursos para solucdo de acesso a usuarios (469726 |Unidade 2
privilegiados por 36 meses

9 Subscricao para usuarios com acesso privilegiado por 24333 |Usuarios 40
36 meses

10 Subscricao para servidores fisicos e virtuais por 36 24333 |servidores 400
meses
Subscricdo para equipamentos de conectividade de

11 Rede, VOIP e Seguranca- LAN, AP E WAN por 36 (24333 |[Equipamentos | 1000
meses
Subscricao para aplicacbes nao conteinerizadas com S

12 senha embutida (hard coded) por 36 meses 24333 \Aplicacoes 80

13 Subscricdao para acesso remoto seguro por 36 meses (24333 |Unidade 60

14 Subscricao de gerenciamento de certificados digitais 24333 |Unidade 5
por 36 meses

15 Servico de instalacao e co,n_ﬁgura_ggo para solucao de 26972 |Servico 5
controle de acesso de usuarios privilegiados.

16 Manutencao e Suporte ,T.ecnlco_ _para solucao de 26972 |Servico 2
controle de acesso de usuarios privilegiados.

17 Trelr)a.mentp.par'a solucao de controle de acesso de 3840 [Turma 5
usuarios privilegiados.

2.5. ESPECIFICACAO TECNICA DO OBJETO
2.5.1. GRUPO 1
2.5.1.1. AUDITORIA DE DADOS NAO ESTRUTURADOS

2.5.1.1.1. A solucdo devera monitorar todos os dominios e servidores de arquivos Microsoft do ambiente,

incluindo: Contas, estruturas de diretérios, permissdes e eventos;

2.5.1.1.2. Caso a solucao necessite da instalacao de agente para o monitoramento dos eventos do Active
Directory e servidores de arquivos, os agentes ndo devem gerar nenhuma queda de performance nos
servidores;

2.5.1.1.3. O gerenciamento da solugdo devera ser centralizado para todos os médulos;

2.5.1.1.4. A solucao deverd monitorar todos os domain controllers instalados em qualquer versdo do

Windows Server 2012 e superior;

2.5.1.1.5. A solucao deverd monitorar todos os servidores de arquivos instalados em versdes do Windows

Server 2012 e superior;

2.5.1.1.6. A solugdo devera monitorar no minimo, os seguintes eventos do Microsoft Active Directory:
a) Conta habilitada e desabilitada;
b) Autenticacdo de conta (TGT);
c) Renovacdo de acesso (TGS);

d) Replicacao de AD;

e) Logon de conta no DC;

f) Criacao, delecao, renomeacao, modificacdao, remocao e adicao de membros no objeto do DS;

g) Requisicao de acesso NTLM;

h) Alteracao de senha de usuério;

i) Conta de usuério bloqueada;




j) Conta de usuario desbloqueada;

k) Netlogon vulnerével;

I) Criacdo, delecao e modificacao de GPO;

m) Tentativa de reset de senha;

n) Criacao, atualizacao, delecao, habilitacao e desabilitacdao de tarefa agendada dentro do DC;
o) Alteracao de politica de kerberos;

2.5.1.1.7. A solucao deverd monitorar no minimo, os seguintes eventos do servidor de Arquivos
Windows:

a) Arquivo criado;

b) Arquivo deletado;

¢) Arquivo aberto;

d) Arquivo renomeado;

e) Arquivo modificado;

f) Mudanca de proprietario do arquivo;
g) Permissdes adicionadas no arquivo;
h) Permissbdes removidas no arquivo;
i) Protecao adicionado no arquivo;

j) Protegcao removida no arquivo;

k) Pasta criada;

I) Pasta deletada;

m) Pasta renomeada;

n) Mudanca de proprietério da pasta;
0) Permissbes adicionadas na pasta;
p) PermissGes removidas na pasta;

q) Protecao adicionada na pasta;

r) Protecdo removida na pasta;
2.5.1.1.8. Devera ser possivel definir os proprietdrios das pastas através da console;

2.5.1.1.9. A solucdo deverd exibir uma lista com todas as contas de usudrios monitoradas, indicando no
minimo, o tipo de conta (servico, executiva ou administrativa) e grupos que fazem parte;

2.5.1.1.10. A solucao devera exibir o repositério monitorado em formato hierdrquico, expandindo as
pastas e sub-pastas até o nivel do arquivo, permitindo a visualizacdo de quais usuarios tem acesso a
cada recurso e as permissdes concedidas;

2.5.1.1.11. A solugao deverad possuir uma visdao bi-direcional indicando através de uma visualizagao
grafica e interativa, todas as permissdes dos usudrios e grupos, € quais as permissdes aplicadas nos
objetos (arquivos e pastas);

2.5.1.1.12. A solucdo devera disponibilizar a visibilidade de permissdes, sejam elas NTFS ou share;

2.5.1.1.13. A solucao deverd realizar a classificacdo do conteldo do arquivo, fornecendo visibilidade
sobre onde residem os dados confidenciais e sensiveis no sistema de arquivos;

2.5.1.1.14. A solucdo devera utilizar multiplos fatores para realizar a classificacao do conteldo do
arquivo, incluindo: Metadados, padrdes, dicionarios, palavras-chave e expressao regular;

2.5.1.1.15. A solucdo deverd indicar para qualquer arquivo e pasta no servidor monitorado, uma
visualizagdo grafica contendo o nivel de exposicao e indicando se o arquivo é sensivel ou ndo a partir da
classificacao realizada;

2.5.1.1.16. A solucao devera fornecer filtros para visualizar apenas determinados objetos de dados em
exibicdo gréafica interativa, incluindo pastas protegidas e pastas Unicas;

2.5.1.1.17. A solucao devera incluir informacbes de classificacdo de dados na tela das permissoes,
incluindo: nome da regra classificada, e quantidade de instancias sensiveis encontradas no arquivo;

2.5.1.1.18. A solucao devera fornecer para as permissdes, tipos de exibicao diferentes, incluindo
exibicdes hierarquicas e de lista;

2.5.1.1.19. A solucdo devera realizar a classificacdo de imagens através de OCR ou tecnologia similar;
2.5.1.1.20. A solucdo deverd possibilitar a criacdo de regras customizadas para que os administradores



possam definir o que deve ser encontrado dentro do conteldo do arquivo, de acordo com a necessidade
organizacional,

2.5.1.1.21. Deve ser possivel realizar o agendamento do escaneamento das regras de classificacao,
podendo especificar: horério, dia e tempo de duracao;

2.5.1.1.22. Deve ser possivel exportar eventos e informacdes apenas referente aos dados classificados
como sensiveis;

2.5.1.1.23. Deve ser possivel definir o escopo do ambiente que vai ser classificado, podendo definir:
repositério, arquivo, pasta, tipo de arquivo, quantidade minima de hits e outros;

2.5.1.1.24. A solucdo deverd escanear e classificar no minimo os seguintes tipos de arquivos: doc, docx,
dwg, rtf, ppt, xls, txt, csv, pdf, xml, log, eml, jpg, jpeg, gif, png, rar e zip;

2.5.1.1.25. A solucao deverd encontrar em arquivos com formato tabular, palavras chaves em
cabecalhos e colunas;

2.5.1.1.26. A solucao deverd indicar no painel de diretérios: o nome da regra, a quantidade de hits do
termo sensivel encontrado nos arquivos e pastas e a quantidade de hits incluindo sub-pastas;

2.5.1.1.27. A solucao deverda possuir funcionalidade que exiba o conteldo classificado como sensivel na
console, indicando os trechos do documento que correspondem a regra especificada;

2.5.1.1.28. A solucdo deverd notificar os administradores através de alertas para qualquer tipo de
atividade incomum e comportamentos suspeitos de usudrios;

2.5.1.1.29. A solucdo deverd realizar a analise comportamental dos usuarios de forma automaética,
através de machine learning, entendendo o comportamento e rotina de todos os usudrios, o que
acessam, quando acessam e onde;

2.5.1.1.30. A solucdo deverd contemplar a assinatura de uma base de conhecimentos do fornecedor com
mais de 150 modelos de alertas pré-configurados de eventos suspeitos tais como:

a) Ataques de sequestro de dados (ransomware);

b) Deteccao de ferramentas nocivas ao ambiente;

c) Agdes com acessos negados;

d) Acdes de escalacoOes de privilégios;

e) Excesso de tentativas de autenticacao ou contas bloqueadas;
f) Atividades suspeitas em dados parados e/ou inativos;

g) Alteracdes anormais em GPO;

h) Ataques de golden ticket;

i) Ataques de injecdo de cédigos maliciosos;

j) Ataques de decoberta de contas com NTLM e Kerkeros;

k) Ataques de forca bruta;

2.5.1.1.31. Os modelos de alertas devem ser atualizados de forma automatica;

2.5.1.1.32. A solucdo deverd suportar a configuracdo de respostas automaticas para os alertas gerados,
possibilitando a execucdo automatica de scripts ou comandos pré-configurados;

2.5.1.1.33. Os alertas da solucdo deverdo ser encaminhados no minimo, via SMTP e SNMP;
2.5.1.1.34. Deve ser possivel exportar logs para ferramentas de SIEM através de Syslog;

2.5.1.1.35. A solucao deverd auxiliar na conformidade com a LGDP, identificando aonde os dados
pessoais (CPF,RG,CNH e outros) sao armazenados, quem tem acesso aos dados e quais sao as atividades
em cima destes dados;

2.5.1.1.36. A solucao devera construir perfis de comportamento comparando as atividades dos usuarios
e entidades e identificando a relacao entre eles;

2.5.1.1.37. A solucao devera possuir um periodo de aprendizado, para que seja feito a coleta de eventos
e identificagdo do comportamento dos usuarios para a criagao do perfil comportamental;

2.5.1.1.38. A solucao devera detectar ameacas em todos os estdgios de um ataque cibernético, incluindo
dashboard que indica algumas categorias como: Reconhecimento, intrusao, exploracao, escalagao de
privilégio, movimento lateral, negacdo de servico e exfiltracdo de dados;

2.5.1.1.39. A solucdo deverd monitorar a atividade do usudrio para construir perfis de comportamento e
usar os modelos de ameaca baseados em comportamento para alertar quando uma atividade anormal
no Active Directory é detectada;

2.5.1.1.40. A solucdo devera realizar a descoberta de contas privilegiadas de forma automética,
identificando contas executivas, contas de servico e contas administrativas baseado no seu



comportamento e nos grupos de seguranca que a conta esta inserida;

2.5.1.1.41. A solucdo deverd possuir dashboard de alertas indicando os usuarios mais alertados,
dispositivos e modelos de alertas gerados;

2.5.1.1.42. A solucdo deverd possuir politica de automacdo para remediacdo de exposicdo de dados para
toda a organizacao, removendo as permissdes globais das pastas e arquivos.

2.5.1.1.43. A solucao deverd possuir politica de automacdo para remediar permissdes inconsistentes,
garantindo que nao exista permissao quebrada e aplicando as entradas de permissao corretamente para
as sub-pastas e arquivos;

2.5.1.1.44. As politicas de automacdo para remediacdao devem ser executadas de forma manual e
automatica;

2.5.1.1.45. A solucdo deverd suportar na busca dos eventos a utilizacdo de operadores relativos,
auxiliando na investigacao e nos resultados esperados;

2.5.1.1.46. Deve ser possivel salvar uma pesquisa customizada, agendando para que ela possa ser
executada de forma automatica e que os administradores recebam as informacdes necessarias de forma
periddica;

2.5.1.1.47. A solucao deverd suportar a criacao e utilizacdo de flags para serem aplicadas as contas de
usuarios e aos recursos monitorados, essas flags podem ser utilizadas nos filtros e na aba de eventos;

2.5.1.1.48. A solucdo deverd identificar dados que ndo foram acessados por um periodo de tempo,
podendo especificar a quantidade de dias desejado;

2.5.1.1.49. A solucdo deverd disponibilizar dashboard das informacdes correlacionadas dos dados do
Active Directory, com painéis, indicando no minimo: Usudrios com senha que nunca expira, contas de
usuarios obsoletas, contas executivas, contas desabilitadas e contas habilitadas com a senha expirada;

2.5.1.1.50. A solucao devera disponibilizar dashboard com painéis dos dados correlacionados dos
servidores de arquivos Windows, indicando no minimo: Arquivos sensiveis expostos para toda
organizacao, pastas expostas, permissdes obsoletas, permissdes direta nas pastas, pastas com
permissoes inconsistentes e pastas com dados obsoletos;

2.5.1.1.51. A solucdo deverd possuir dashboards com indicadores de riscos mais importantes do
ambiente monitorado, e outras métricas através de widgets.

2.5.1.1.52. A solucao devera possuir dashboards com widgets referente aos repositérios monitorados,
incluindo dashboard de alertas, compliance, servidores de arquivos e do servico de diretérios;

2.5.1.1.53. Deve ser possivel comparar os graficos do dashboard através da console, indicando a
diferenca dos valores atuais com o periodo anterior;

2.5.1.1.54. Deve ser possivel exportar os dashboards através da console incluindo a comparacdo do
dashboard atual com outro de periodo anterior;

2.5.1.1.55. Os widgets devem ser configuraveis e customizaveis, podendo alterar o modo de
visualizacdo, para alguns tipos, como: widgets de métrica Unica, widgets de porcentagem e widgets com
linha do tempo;

2.5.1.1.56. A solucao devera possuir Widget de geolocalizacdo com mapa indicando a origem da acao
para os alertas gerados;

2.5.1.1.57. Devera ser possivel fazer o drill-down a partir dos widgets até chegar no evento gerado;

2.5.1.1.58. Devera ser possivel realizar pesquisas em cima dos repositérios monitorados, incluindo:
Eventos, alertas, permissdes, contas e recursos;

2.5.1.1.59. Através da pesquisa realizada deve ser possivel criar um relatério com os dados
apresentados no resultado;

2.5.1.1.60. A solucdo deverda possuir uma tela de visualizacdo de eventos, podendo realizar pesquisas e
filtros a cerca de todas as atividades e dados do ambiente.

2.5.1.1.61. Deve ser possivel visualizar os eventos de todos os recursos monitorados;

2.5.1.1.62. Todos os eventos podem ser filtrados e organizados no minimo por: tipo de evento, ID do
evento, operacao, status e plataforma;

2.5.1.1.63. Deve ser possivel definir uma data e horario para busca dos eventos;

2.5.1.1.64. A solucdo deverd possuir filtro para Gltima atividade registrada do usuario, facilitando a
busca de contas que estao atualmente inativas;

2.5.1.1.65. Deve ser possivel encaminhar os eventos gerados da pesquisa para e-mail externos a
organizacao;

2.5.1.1.66. Deve ser possivel exportar o relatério em no minimo 3 tipos de formatos: CSV, Excel e PDF;



2.5.1.1.67. A solucao devera possuir tela para visualizacdo para todos os eventos coletados, através de
um periodo especifico, em formato de tabela, com filtros e colunas customizaveis;

2.5.1.1.68. Deve possuir insights com os dados mais importantes de acordo com a pesquisa;
2.5.1.1.69. Devera ser possivel realizar o agendamento de relatérios;
2.5.1.1.70. Devera ser possivel encaminhar o relatério apenas para o proprietario do dado;

2.5.1.2. AUDITORIA DE DADOS NAO ESTRUTURADOS PARA NUVEM

2.5.1.2.1. A solucao devera monitorar repositérios de nuvem como M365 (Entra ID, Sharepoint Online e
OneDrive) e Google Drive, correlacionando identidades com privilégios, atividades, reduzindo riscos e
acelerando investigacdes;

2.5.1.2.2. A solugdo devera monitorar, no minimo, os seguintes eventos do Entra ID:
a) Conta desativada e ativada;

b) Aplicativo adicionado;

¢) Consentimento do aplicativo aprovado e removido;
d) Proprietario do aplicativo adicionado e removido;
e) Aplicativo removido e atualizado;

f) Dispositivo adicionado;

g) Proprietario do dispositivo adicionado e removido;
h) Usuario registrado do dispositivo adicionado;

i) Usuario registrado do dispositivo removido;

j) Dispositivo removido e atualizado;

k) Grupo adicionado e excluido;

I) Conjunto de licencas de grupo;

m) Membro do grupo adicionado e removido;

n) Proprietario do grupo adicionado e removido;

o) Grupo atualizado, login;

p) Funcao do membro adicionada e removida;

g) Usudrio adicionado e excluido;

r) Usuario convidado para a organizacao;

s) Licenca de usuério alterada;

t) Usuario restaurado e atualizado;

2.5.1.2.3. A solucao deverd monitorar, no minimo, os seguintes eventos do Sharepoint Online e One
Drive:

a) Malware detectado no arquivo;

b) Solicitacao de acesso a arquivos aprovada;

c) Arquivo copiado e excluido;

d) Arquivo baixado para uma pasta local sincronizada;

e) Arquivo baixado;

f) Convite de arquivo aceito, cancelado, criado, e atualizado;

g) Arquivo modificado, movido, aberto, renomeado, e restaurado;

h) Link compartilhado de arquivo criado, removido, atualizado e usado;
i) Arquivo enviado;

j) Arquivo enviado de uma pasta local sincronizada;

k) Solicitacao de acesso a pasta aprovada;

I) Pasta copiada , criada, excluida;

m) Convite de pasta aceito, cancelado, criado e atualizado;

n) Pasta movida, renomeada, restaurada;

o) Link compartilhado da pasta criado, removido, atualizado, usado, excluido;



p) Membro do grupo adicionado e removido;

g) Permissdes adicionadas;

r) Heranca de permissao guebrada e restaurada;

s) Permissdes removidas;

t) Administrador do conjunto de sites adicionado e removido;
v) Mudanca geogréfica do site agendada e concluida;

2.5.1.2.4. A solucao deverd possibilitar a revisdo das politicas de automacado antes de serem aplicadas,
com fluxo de aprovacdo, para que os usuarios que tenham permissdao, possam aprovar a execucao da
politica;

2.5.1.2.5. A solucdo deverd encaminhar uma notificacao via e-mail para os usudrios responsaveis pela
aprovacao das politicas de automacao, um link para revisao e aprovacao das politicas;

2.5.1.2.2. Deve ser possivel exportar logs para ferramentas de SIEM através de Syslog;

2.5.1.2.7. A solucao deverd monitorar e detectar quando um usudrio realizar o login no M365 e Google
Workspace de um pais novo ou pais incomum;

2.5.1.2.8. A solucao deverd suportar a configuracdo de gatilhos pré-definidos para incidentes de
seguranca e alertas com base em politicas definidas para links de compartilhamento publico e em toda a
organizacao que exp0e dados confidenciais;

2.5.1.2.9. A solucdo deverd monitorar e normalizar a atividade do usudrio, criando um perfil
comportamental, baseado nas suas atividades, gerando alertas para acessos anormais a dados sensiveis
e dados parados;

2.5.1.2.10. A solucdo deverd monitorar a atividade do usudrio para construir perfis de comportamento e
usar os modelos de ameaca baseados em comportamento para alertar atividades em risco ou incomuns
no M365 e Google Workspace;

2.5.1.2.11. A solucdo devera disponibilizar dashboard de informacdes do Entra ID com graficos e painéis
de usuarios desatualizados com funcdes administrativas, associacdes desatualizadas em grupos, grupos
publicos e muito mais;

2.5.1.2.12. A solucdo deverd disponibilizar dashboard do SharePoint Online, com painéis para
visualizacdo de permissdes obsoletas, exposicao de sites, exposicao de arquivos, exposicao de pastas e
membros de grupos obsoletos;

2.5.1.2.13. A solucdo deverd disponibilizar dashboard do OneDrive, com painéis para visualizar arquivos
expostos, arquivos sensiveis obsoletos, permissées obsoletas, links de colaboracao;

2.5.1.2.14. A solucao deve possuir uma visao bidirecional das permissdes dos repositérios de nuvem,
podendo clicar em um recurso para ver quem tem acesso a ele ou filtrar um usudrio/grupo e validar todo
0 seu acesso de acordo com os repositérios monitorados;

2.5.1.2.15. A solucdo devera fornecer uma visao grafica interativa dos niveis de exposicao de permissodes
(interna, externa, convidado, em toda a organizacao, qualquer pessoa) no contexto com dados
confidenciais para qualquer arquivo, pasta e site no SharePoint Online e OneDrive e Google Drive;

2.5.1.2.16. A solucdo deverd fornecer uma visao grafica e interativa dos links de compartilhamento do
Microsoft 365 e Google Drive em contexto com sensibilidade e desatualizacao;

2.5.1.2.17. A solucdo deverd fornecer relatério de permissoes, incluindo informacado da classificacdo dos
arquivos;

2.5.1.2.18. A solucdo devera fornecer relatério das atividades de acesso dos usuarios;

2.5.1.2.19. A solucao devera detectar de forma automatica, atividades que correspondem a possiveis
ameacas cibernéticas e padroes de ataques comuns;

2.5.1.2.20. A solucdo devera realizar a classificacdo dos arquivos hospedados nos repositérios da nuvem;

2.5.1.2.21. A solucdo deverd permitir a configuracdo dos tipos de arquivos que serdo escaneados e a
definicao do tamanho do arquivo;

2.5.1.2.22. A solucao deverd permitir o escaneamento em tempo real dos arquivos, possibilitando a
aplicacao de rétulos de classificacao, utilizando regras integradas e outros padrdes;

2.5.1.2.23. A solucao deverd fornecer relatérios e painéis que mostram onde os dados confidenciais
estao concentrados e expostos na nuvem, e onde vocé pode remover o acesso desnecessario para obter
conformidade e manter os riscos baixos.

2.5.1.2.24. A solucao deverd fornecer relatério referente aos niveis de exposicao dos dados no
SharePoint Online e OneDrive e Google Drive, para qualquer tipo de site, pasta ou arquivo;

2.5.1.2.25. A varredura para classificacdo dos arquivos deve acontecer de forma continua para qualquer



tipo de dado armazenado nos repositérios monitorados na nuvem ou local;

2.5.1.2.26. A solucdo devera permitir a andlise dos arquivos classificados, indicando dentro do conteldo
do arquivo exatamente o que foi encontrado de dado sensivel e confidencial;

2.5.1.2.27. A solucdo deverd realizar a varredura de classificacdo de forma incremental, monitorando as
atividades dos arquivos e executando a varredura apenas para os dados que foram atualizados ou
tiveram alguma alteracao;

2.5.1.2.28. A solucao deverd remediar de forma automadtica: Links de colaboracdo que expde dados
sensiveis, links de colaboracdo que expbe dados externamente ou publicamente, links de colaboracao
que expbe dados para qualquer um na internet, links de colaboracao que expde dados para toda a
organizacao, links de colaboracdo que expde dados para pessoas especificas, links de colaboracdo que
expbe dados para pessoas externas especificas, links de colaboracdo que estdo inativos, permissdes
obsoletas, permissdes diretas;

2.5.1.2.29. A solucao deverd permitir a customizacdo das politicas de remediacdo, podendo ser
agendadas ou executadas de forma manual, baseado em sensibilidade, utilizacao, tipo de link e outros;

2.5.1.2.30. A solucao devera possuir politicas de remediacdo automatizadas para protecao do ambiente
de nuvem, como:

2.5.1.2.31. Remocao de permissdo direta de grupos dinamicos, publicos, usuarios de fora da
organizacao, e usuarios de toda a organizacao;

2.5.1.2.32. Remocao de links de colaboracao para qualguer um na organizagao;
2.5.1.2.33. Remocgao de links de colaboragao para qualquer um na internet;
2.5.1.2.34. Remocao de links de colaboracao inativos;

2.5.1.2.35. Remocao de permissoes direta inativas;

2.5.1.3. AUDITORIA PARA CAIXAS POSTAIS

2.5.1.3.1. As funcionalidades descritas devem se aplicar as caixas postais e pastas publicas dos
servidores de correio eletrénico Microsoft Exchange Online, e deverao estar integradas na mesma
plataforma e interface de monitoracdo dos demais repositérios de dados nao estruturados monitorados.

2.5.1.3.2. A solucao descrita neste item deve possuir as seguintes funcionalidades globais:

a) Auditar acesso, modificacao e remocao de caixas postais e listas do ambiente de correio eletrénico;
b) Gerar alerta com base nas informacodes auditadas;

c) Monitorar e analisar comportamentos suspeitos de usuérios;

d) Gerar relatérios sobre o ambiente de correio eletrénico.

2.5.1.3.3. A solucdo deverd monitorar os eventos das caixas postais dos usudrios e as pastas publicas do
Exchange Online;

2.5.1.3.4. A solucdo devera monitorar, no minimo, os seguintes eventos do Exchange Online:
a) Pasta Exchange criada e excluida;

b) Pasta do Exchange movida e aberta;

c) Permissdes de pasta do Exchange adicionadas e alteradas;

d) Pasta do Exchange renomeada;

e) Regra de encaminhamento criada e atualizada;

f) Logon na caixa de correio;

g) Permissao de caixa de correio adicionada (inclui Enviado como, Enviado em nome de X e Acesso
total);

h) Permissao de caixa de correio removida (inclui Enviado como, Enviado em nome de X e Acesso total);
i) Mensagem criada, apagada, enviada, editada, movida, enviada como, enviada em nome;

j) Permissdo administrativa de pasta publica adicionada;

k) Regra de transporte criada, desativada, ativada, removida e atualizada;

2.5.1.3.5. Baseada nos dados de auditoria, a solucao deve ser capaz de aprender o comportamento
padrdo dos recursos monitorados, para que desvios e anomalias nesses comportamentos sejam
identificados automaticamente e alertados em tempo real.

2.5.1.3.6. A solucdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como
desvios qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de eventos
gerados, assim como identificar eventos anormais que tenham ocorrido nas plataformas monitoradas.



2.5.1.3.7. O painel web deve possibilitar a visualizacdo: de todos os alertas e seus eventos em
determinado periodo; Usuarios se comportando de forma suspeita que dispararam alertas; Tipos de
alertas mais disparados; Dispositivos mais alertados;

2.5.1.3.8. Deve ser possivel, a partir de selecionado evento alertado, fazer filtragem e correlacionamento
com outros eventos como, por exemplo, o comportamento dos usuarios do mesmo departamento do
usudrio alertado ou acessos ao mesmo tipo de informacao sensivel identificado pela solucdo;

2.5.1.3.9. A solucao deverd apresentar a razao para um alerta ter sido disparado;

2.5.1.3.10. A solucdo devera apresentar detalhes dos alertas gerados como usuario envolvido,
dispositivo envolvido, dados envolvidos e periodo do comportamento suspeito;

2.5.1.3.11. A solucao devera realizar a classificacdo dos dados localizados nas caixas de e-mail do
exchange, em anexos e eventos do calendario;

2.5.1.3.12. Deve ser possivel identificar quem tem acesso as caixas de e-mail compartilhadas e caixas de
usuario, incluindo permissdes delegadas;

2.5.1.3.13. Um dashboard do exchange online deve ser disponibilizado indicando no minimo: quantidade
de caixas de e-mail de usuério, caixas compartilhadas, caixas de e-mail que contém dados sensiveis,
guantidade de mensagens sensiveis;

2.5.2. GRUPO 2
2.5.2.1. GERENCIAMENTO DE ACESSO PRIVILEGIADO

2.5.2.1.1. Gerenciar todo o ambiente sem a necessidade de instalacdao de agentes ou qualquer software
nos sistemas-alvos ou dispositivos de rede;

2.5.2.1.2. Gerar videos ou logs de textos das sessbes realizadas através da solucao, armazenados em
repositério seguro, criptografado e protegido contra qualquer alteracdao que comprometa a integridade
dessas evidéncias;

2.5.2.1.3. Geracao automatica de senhas de alta complexidade de acordo com as regras de cada
tecnologia e Politica de Seguranca da empresa;

2.5.2.1.4.Tanto appliances guanto sistemas operacionais que compde a solucao devem seguir padrdes
de “hardening” atualizados constantemente pelo fabricante da solucao;

2.5.2.1.5.0 Banco de Dados devera ser fornecido como parte integrante da solucdo.

2.5.2.1.6.Utilizar um banco de dados com as melhores praticas de seguranca, deve estar em ambiente
“hardenizado”, com mecanismo de blindagem e criptografia do sistema operacional e documentacao
que comprove a contemplacao destes requisitos;

2.5.2.1.7. Possibilitar a utilizacao de criptografia do banco de dados utilizado pela solucao, para
armazenar as senhas das credenciais gerenciadas por ela, devendo ainda ser compativel com pelo
menos um dos seguintes métodos e padrées de criptografia:

a) AES com chaves de 256 bits;
b) FIPS 140-2;

c) Encriptacao PKCS#11 ou superior por hardware utilizando dispositivos de HSM devidamente
homologados pelo fabricante para a solucao ofertada.

d) Para geracao de hash, deve permitir a utilizacao do algoritmo SHA-256 ou variacdes superiores da
familia SHA-2.

2.5.2.1.8. A solucao devera prover mecanismos de criptografia de usudrio e senha para conexao com
base de dados.

2.5.2.1.9. A solucao nao devera trafegar dados sensiveis em texto claro.

2.5.2.1.10. A solucdo deverd prover mecanismos de criptografia para informacdes sensiveis
armazenadas em banco de dados compativel com o padrdo AES com chaves de 256 bits.

2.5.2.1.11. A interface da solucdo, no acesso via navegador web, deverd utilizar o protocolo HTTPS.

2.5.2.1.12. O backup/restore de todos os dados e configuracdes da solucdao deve estar incluso e deve
permitir ao administrador agendar backups para determinada data e hora e exporta-los para um servidor
remoto.

2.5.2.1.13. A solucao devera manter a persisténcia de todos os relatérios e arquivos histéricos, incluindo
gravacdes de sessao, sem necessidade de restalracao de backup, por pelo menos 90 (noventa) dias.

2.5.2.1.14. A solucao deverd permitir retencao em backup de relatérios e logs da aplicacdo por pelo
menos 2 (dois) anos.

2.5.2.1.15. A solucao deve permitir retencao em backup das gravacdes de sessao por pelo menos 1 (um)



ano.

2.5.2.1.16. O arquivo de backup nao deverd conter nenhuma informacao de conta e senha em texto
claro.

2.5.2.1.17. No backup da chave mestra, ela deve poder ser dividida pelo sistema por uma quantidade
parametrizada de partes, de modo que nao permita a visualizacao do todo por uma Unica pessoa, mas
apenas a parte devida a cada uma delas.

2.5.2.1.18. A solucdo devera possibilitar a replicacdo em outros Data Centers.

2.5.2.1.19. No caso de falha de um dos servidores do cluster de cofre de senhas de alta disponibilidade
local, cada um dos servidores deve tratar todas as requisicbes de acesso, sem nenhum prejuizo no
desempenho ou nas funcionalidades;

2.5.2.1.20. AlteraclOes realizadas no cluster de cofre de senhas de alta disponibilidade local deve ser
automaticamente replicadas para os outros servidores de redundancia, de forma sincrona e com delay
maximo de 50ms;

2.5.2.1.21. Utilizar tecnologia de restricdao e autenticacao que inclua Assinatura Digital (Hash), e
endereco IP do host ou conjunto de hosts a serem acessados pela solucao;

2.5.2.1.22. A solucdo deve permitir compatibilidade com, no minimo, os seguintes padrdes: 1ISO 27001,
PCl, SOX, GDPR, PQO BM&F, para implementacao de controles de acesso a credenciais privilegiadas;

2.5.2.1.23. Possibilidade de comunicacao com os servicos de diretério via protocolo LDAPS;
2.5.2.1.24. Suportar sincronizacao do reldgio interno via protocolo NTP

2.5.2.1.25. A solucdo deve possuir interface Unica, na mesma solucdo, para o gerenciamento de senhas
e sessoes.

2.5.2.1.26. A solucdo deve oferecer o provisionamento e gerenciamento de todas as contas privilegiadas,
incluindo contas para a administracdao de aplicacdes de negdcio, bancos de dados e dispositivos de
redes, nao se limitando apenas as contas de sistemas operacionais de servidores.

2.5.2.1.27. A solucdo deverd realizar sincronismo de data e reldégio via protocolo NTP (Network Time
Protocol) ou por meio do servico de data e hora do sistema operacional.

2.5.2.1.28. A solucdo devera prover mecanismos de atualizacao de seguranca.

2.5.2.1.29. Ter uma console de configuracao unificada para gerenciamento de contas e ativos agregados
ao cofre de senhas;

2.5.2.1.30. Permitir o backup e o recovery de seu banco de dados, bem como das configuracdes de
software estabelecidas, com as seguintes capacidades:

2.5.2.1.31. Permitir a execucao de tarefas de backup e criptografia sem a necessidade de agentes de
terceiro, provendo assim o maior nivel possivel de seguranca e integridades dos dados a serem
copiados;

2.5.2.1.32. Permitir a execucao de backups automatizados através da programacao/agendamento.

2.5.2.1.33. Permitir, através de interface gréfica, que administradores possam configurar as integracoes
com dispositivos e/ou plataformas que nao sao disponibilizadas nativamente, sem a necessidade de
servicos profissionais de terceiros.

2.5.2.1.34. Extrair backups do sistema, logs e videos além das credenciais para um servidor localizado
em Data Centers remotos caso seja necessario para restaurar todas as configuracbes e os dados da
solucao de cofre de senhas;

2.5.2.1.35. A solucao deve permitir que vocé finalize todas as sessdes em andamento, blogueie o acesso
a dispositivos predefinidos ou bloqueie todo o0 acesso a ele por um periodo definido.

2.5.2.1.36. Gerenciamento de senhas:

a) A solucao deve permitir parametrizacao de politicas de seguranca e forca de senha pelo administrador
do sistema, dentre as quais: conjunto de caracteres alfanuméricos, numéricos e caracteres especiais,
podendo ser escolhidos também quais caracteres especiais serao permitidos, com possibilidade de nao
possibilitar caracteres repetidos, gerando senhas aleatérias.

b) Gerenciar chaves SSH e fazer Scan de servidores Linux e identificacdo e publicacao de chaves SSH

c) Realizar a troca automatica das senhas, em horario programado, apds terem sido liberadas para uso
ou por vencimento de prazo;

d) Consolidacdo periédica de senhas para identificar senhas que foram alterados em sistema
gerenciados;

e) Possibilidade de gerenciar senhas privilegiadas em aplicacbes e integracao com sistemas legado;
f) Oferecer interface com visdo personalizada exclusiva para Auditorias e Orgdos Reguladores, contendo



os dispositivos e credenciais gerenciadas pela solucao;

g) Fornecer uma area de transferéncia segura, para que o solicitante possa visualizar ou copiar a senha
na tela de login do sistema de destino;

h) Prover area de transferéncia segura, de forma que o solicitante possa visualizar a senha ou copié-la
para a tela de login do sistema-alvo;

i) Liberacao ou revogacao de todos os acessos de uma determinada credencial de maneira automatizada
e imediata;

j) Notificar, via e-mail ou SMS, novas solicitacdes de aprovacdo de acesso aos respectivos responsdaveis
pelas credenciais;

k) Permitir o monitoramento on-line do uso das contas e desligamento da sessao;

2.5.2.1.37. Apresentar o recurso "break glass" para acesso de emergéncia as contas, ou seja, permitira
acesso a ativos protegidos de forma emergencial, sem a necessidade de aprovacao prévia em contas no
qgual o usuario nao teria acesso, sem perda de rastreabilidade;

2.5.2.1.38. Oferecer a funcionalidade de "Discovery" para realizar busca de novos servidores, elementos
de rede e bancos de dados, sendo capaz de levantar automaticamente as contas criadas nesses novos
dispositivos incluindo a possibilidade de descobrir certificados SSL utilizado nos dispositivos gerenciados;

2.5.2.1.39. A ferramenta deverd cuidar do ciclo de vida completo de um certificado, possuindo as
seguintes funcionalidades: Criacao de uma requisicao, assinatura, renovacao e revogacao de
certificados.

2.5.2.1.40. A solucdo deverd possuir fluxos de aprovacao, incluindo aprovacdo multinivel para as
seguintes funcionalidades: Assinatura de um .csr, renovacao e instalacao.

2.5.2.1.41. A solucao devera realizar o deploy de certificados no minimo nos seguintes ambientes:
Apache, IBM Websphere, F5 BiglIP, IIS, Nginx, Tomcat

2.5.2.1.42. A solucao deve possibilitar a revogacao de um certificado, nao permitindo nenhuma interacao
com o certificado quando estiver revogado, apenas a renovagao.

2.5.2.1.43. A solucao devera possuir relatérios e dashboards gerenciais que mostrem toda a base de
certificados, centralizando as informacdes mais criticas de um certificado, como por exemplo certificados
gue estao préximos a vencer.

2.5.2.1.44. A solucdo devera possibilitar a configuracao de notificagcdes multi-niveis como por exemplo,
um certificado a 90 dias para vencer ird notificar o analista, 60 dias para vencer ird notificar o gestor, e
30 ira notificar o gerente.

2.5.2.1.45. A solucdo devera possibilitar a criacdo e importacdo de requisicdes de certificados (.csr).

2.5.2.1.46. A solucao deverd se integrar com no minimo as seguintes autoridades certificadoras:
DigiCert, Godaddy, Microsoft CA, Comodo, GlobalSign e Let's Encrypt

2.5.2.1.47. A solucao deve possibilitar o sague de senha de um certificado baseado nas permissdes que
foram atribuidas para cada usuario. Todos os saques deverao ser auditados, e também deve ser possivel
passar por um processo de fluxo de aprovacdo com break the glass e aprovacdo multiniveis.

2.5.2.1.48. A solucdo deverd possibilitar a criacao de organizacdes gerenciais de certificados dentro do
sistema.

2.5.2.1.49. A solucdo devera permitir a importacao manual de um certificado, independentemente de
qual formato ele seja.

2.5.2.1.50. Deve ser possivel o envio de certificados por e-mail nos principais formatos, sendo no
minimo: der, pem, pfx, p7b.

2.5.2.1.51. Deve ser possivel o download de certificados nos principais formatos, sendo no minimo: der,
pem, pfx, p7b.

2.5.2.1.52. A solucao deve permitir o gerenciamento de certificados independentemente de qual formato
ele é. Essa informacdo deverd ser transparente ao administrador.

2.5.2.1.53. A solucao deverd ter uma funcionalidade para delegar um responsdavel, que serd notificado
em relacao a qualquer acontecimento relacionado a aquele certificado.

2.5.2.1.54. A solucdo deve possuir dashboards gerencidveis que mostre todos os certificados ativos
gerenciados, separando por diversos tipos de regras de negécio, como vencimento, nivel de seguranca e
a localizacao dos certificados.

2.5.2.1.55. A solucado deve possibilitar a renovacao de certificados, podendo também alterar informacoées
de um certificado e gerar um histérico para que seja um possivel regaste de informacdes.

2.5.2.1.56. A solucao deve permitir a instalacao programada de um certificado, podendo ser selecionado
dia, hora e data que serd instalada, e também em quais dispositivos aquele certificado sera instalado.



2.5.2.1.57. A solucao deve possuir uma funcionalidade para renovar automaticamente certificados
quando o certificado estiver: X dias antes do vencimento, na data do vencimento, e X dias apds o
vencimento.

2.5.2.1.58. A solucao deve possuir uma inteligéncia para fazer a avaliacao de seguranca de um
certificado, levando em consideracao pelo menos 5 critérios de seguranca.

2.5.2.1.59. A solucao deve gerenciar os certificados de uma maneira que nao considere o formato dos
certificados, ou seja, na requisicdo, assinatura, renovacao e instalacdo dos certificados, o administrador
ndo deve saber quais sdo os formatos necessérios, isso deve estar embutido na inteligéncia da aplicagao.

2.5.2.1.60. Possibilidade de bloqueio de comandos especificos, com opcao de interromper a sessao caso
0 usudrio execute um comando indevido;

2.5.2.1.61. Buscar por comandos especificos executados pelo usuario através de linha de comando em
logs ou sessdes gravadas;

2.5.2.1.62. Configuracao de alertas imediatos quando realizados determinados comandos por usuarios
privilegiado;

2.5.2.1.63. Possibilidade de geracao de relatérios baseados nos logs e exporta-los para arquivos em
formato ".csv";

2.5.2.1.64. A funcionalidade deve permitir que o administrador configure a comunicacao com aplicacbes
de terceiros utilizando scripts, macros, chamadas executaveis, linguagens de programacado diversas e
aceite protocolos variados incluindo, no minimo, RPC,WinRM, SSH, APl REST HTTP/HTTPS;

2.5.2.1.65. As senhas geradas automaticamente pela solucao de cofre de senhas devem seguir os
seguintes requisitos:

a) Poder determinar a quantidade de caracteres;

b) Ser composta por nimeros, letras maidsculas, letras minulsculas e por caracteres especiais;

c) Poder ser pré-definidas quais caracteres especiais poderdo ser utilizados;

d) Aleatérias de modo que dentro do histérico de uma conta seja improvavel encontrar duas senhas
iguais;

e) Ndo seja baseada em palavra de dicionério.

2.5.2.1.66. A solucdo deve permitir a criacdo de politicas de senhas de forma hierdrquica ou em niveis de
seguranca, possibilitando a criacdo de senhas diferenciadas para grupos de ativos de diferentes
plataformas ou criticidades.

2.5.2.1.67. Possuir mecanismo para exportar arquivo com as Ultimas senhas para repositério remoto, de
forma criptografada e protegida por senha de dupla custdédia para recuperacdes de senhas no caso de
falha total da solucao;

2.5.2.1.68. A solucdo deve possibilitar politicas de senha que impeca visualizacdo simultanea de
credenciais, sessdes, bem como também configurar o tempo de expiracdo das senhas baseadas por
visualizacdo e data de expiracao. Também deve ser possivel escolher dias especificos da semana e
hordrios que as credenciais poderdo expirar.

2.5.2.1.69. A solucao deve gerenciar senhas privilegiadas de aplicacbes, de modo a evitar situacao de
senhas embutidas em cédigos-fonte.

2.5.2.1.70. A solucao deve ter a capacidade de gerenciar credenciais que estejam em sistemas
localizados em multiplas localidades geograficas ou dominios distintos;

2.5.2.1.71. A solucdo nao deverd depender da instalacdo de agentes para realizar a troca de senhas.

2.5.2.1.72. Checkout/Checkln de credencial: A solucao deve redefinir a credencial (senha) no ambiente
para os casos de visualizacao da senha pelo solicitante nos processos de checkout de credencial.

2.5.2.1.73. A solucao deve ter a capacidade de realizar a reconciliacdo de credenciais automaticamente.
2.5.2.1.74. Rotacao de senhas:

a) Troca automatica de senhas para Servidores (Unix, Linux, Windows), Bancos de Dados (MS SQL,
ORACLE, MYSQL, PostgreSQL), Aplicacdes Web, Dispositivos de Rede, Mainframe;

c) A solucdo devera realizar a troca automatica da senha da ligacao entre servidores MS SQL server com
Linked Servers;

d) Geracao automatica de senhas de forca/complexidade de acordo com as regras de cada tecnologia e
Politica de Seguranca da empresa;

e) Flexibilidade para configuracao de forca de senha gerada;

f) Realizar a troca automatica das senhas, em horario programado, apés terem sido liberadas para uso
ou por vencimento de prazo;



g) Possibilidade de gerenciar senhas privilegiadas em aplicacdes e integracao com sistemas legado;

h) Possibilidade de executar trocas de senhas por meio de automacodes que interagem com pdaginas web,
tanto para sistemas externos e conhecidos, como para sistemas internos desenvolvidos por equipes
internas.

i) Armazenamento de histérico de senhas por equipamento;
j) Registro de troca executadas;

k) Relatério de acompanhamento de trocas;

I) Relatério de erros de trocas;

m) Alertas de falha ou sucesso de trocas;

n) Possibilidade de reconfiguracao/customizacdo de scripts ou plugin de troca de senhas para
configuracao de casos que exijam parametros especificos para rotacdo de senhas;

o) Configuracdo de politicas de trocas de senhas com agendamento programado ou por ocorréncias de
eventos com especificacdo de parametros de prazo para a troca;

p) Disponibilizar os Templates de troca de senha de forma que possam ser abertos, editdveis e
auditdveis;

d) Templates com linguagem acessivel e facil interpretacao;

r) Rastreabilidade de Alteracao de Template;

s) Troca de senhas em aplicacdes HTTP/HTTPS com templates

2.5.2.1.75. Controle de Acesso:

a) A solucado deve ser capaz de limitar a execucao de comandos criticos pelos usudrios cadastrados.

b) A solucao deve ser capaz de prover acesso externo sem a necessidade de instalacao de Agent ou
utilizacao de VPN

c) A solucéo deve permitir o controle de execucdo de comandos criticos por, pelo menos, “whitelist” e
“blacklist”.

d) A solucdo deve permitir o inicio e a conducdo de sessdes dentro do préprio navegador, dispensando o
uso de clients externos como o0 mstsc.exe e o putty.exe.

e) A solucdo deve possuir tempo de expiracdo de sessao configuravel pelo administrador do sistema.

f) A solucdo deve suportar a desconexdao da sessdo por atividade/uso indevido de comandos pré-
cadastrados no sistema.

g) A solucao deve permitir a criacao de grupos de usuarios.

h) Blogueio ou alerta de comandos com alertas, interrupcdo de sessao ou apenas o registro de execugao
- Baseado em blacklist;

i) Bloqueio ou alerta de comandos com alertas, interrupcao de sessao ou apenas o registro de execucao -
Baseado em whitelist;

2.5.2.1.76. Possibilidade de bloqueio e auditoria de comandos especificos;

2.5.2.1.77. Buscar por comandos especificos executados pelo usuario através de linha de comando em
logs ou sessdes gravadas;

2.5.2.1.78. Configuracao de alertas imediatos quando realizados determinados comandos por usuarios
privilegiado;

2.5.2.1.79. Marcacao de pontuacao de comandos de acordo com nivel de risco de cada comando.

2.5.2.1.80. A solucdo deve permitir a atribuicdo de privilégios a grupos de usuarios, associados a um ou
mais alvos gerenciados.

2.5.2.1.81. A Solucao deve permitir integracao com ferramentas de gestao de incidentes (ITSM) para
validar tickets abertos durante processo de aprovacao de acesso

2.5.2.1.82. A solucdo deve permitir acesso simultaneo ao cofre de senhas e as contas privilegiadas por
dois ou mais usuarios.

2.5.2.1.83. A solucdo deve viabilizar a segregacdo de funcbes entre usudrios de uma mesma aplicacdo
gerenciada.

2.5.2.1.84. A solucao deve fornecer funcionalidade para revogar imediatamente todas as sessoes
remotas para um usuario conectado.

2.5.2.1.85. A solucao deve permitir acesso simultaneo a credenciais privilegiadas por dois ou mais
usuarios.

2.5.2.1.86. Acessos simultdneos a credenciais, senhas e dispositivos ndo devem possuir



comprometimento da rastreabilidade.

2.5.2.1.87. Possibilitar via script, a criacao de novos conectores baseado em acessos SSH e RDP, para
gue seja possivel suportar novas interfaces de autenticacdo de ativos.

2.5.2.1.88. A solucdo devera permitir o gerenciamento e monitoramento de sessdes do Microsoft Azure.

2.5.2.1.89. Ser compativel com sistemas operacionais: Windows Server 2008 ou superior, Red Hat
Enterprise, Debian, CentQOS, IBM zOS, Solaris, Ubuntu Server.

2.5.2.1.90. Ser compativel com aplicacdes windows: contas de servico e pools de aplicacdes do IS

2.5.2.1.91. Ser compativel com sistemas gerenciadores de bancos de dados: Oracle, Oracle RAC, MSSQL,
MySQL, Sybase ASE e 1Q, MongoDB, PostgreSQL;

2.5.2.1.92. Ser compativel com appliances de seguranca: Cisco, IBM, SourceFire;

2.5.2.1.93. Ser compativel com dispositivos de rede: Cisco, D-Link, HP, 3com, Alcatel, Foundry, Brocade,
ARUBA, Huawei.

2.5.2.1.94. Ser compativel com aplicacdes: WeblLogic, JBOSS, Tomcat, Peoplesoft, Oracle Application
Server, Apache e llIS.

2.5.2.1.95. Ser compativel com servicos de Diretérios: AD, LDAP
2.5.2.1.96. Ser compativel com ambientes virtuais: VMware e Openstack;
2.5.2.1.97. Ser compativel com storages: Hitachi, Isilon, EMC, Huawei, Netapp, Pure Storage e IBM;

2.5.2.1.98. "Ser disponibilizado um SDK (Software Development Kit) ou APl (Application Programming
Interface) que pode ser configurado para permitir que aplicacdes clientes possam:

2.5.2.1.99. Solicitar credenciais e dispositivos;

2.5.2.1.100. Cadastro e alteracao credenciais e dispositivos;
2.5.2.1.101. Solicitar chaves SSH;

2.5.2.1.102. Cadastro e alteracao de chaves SSH."

2.5.2.1.103. Ser compativel com aplicacdes em nuvem como Rackspace, IBM SmartCloud, Microsoft
Azure, Hyper-V, Google Cloud Platform, GoGrid, Vmware vCenter Server, Amazon AWS.

Cadastro de Ativos:
a) Cadastro de equipamentos parametrizado manualmente;

b) Atributos como Marca, Modelo, Fabricante, Localidade, Grupo abertos para configuracdo do
administrador da ferramenta independente do fabricante.A solucdo deve armazenar senhas para
aplicacdes e servicos online;

2.5.2.1.104. A solucao deve armazenar documentos e arquivos;

2.5.2.1.105. A solucao deve armazenar notas;

2.5.2.1.106. A solucao deve possuir registro de acesso a informacdes privilegiadas;

2.5.2.1.107. A solucao deve ter a possibilidade de compartilhar informacdes com outros usuarios;
2.5.2.1.108. A solucao deve possuir APls para gerenciar itens do cofre;

2.5.2.1.109. A solucao deve guardar diferentes versdes de um segredo que possam ser restauradas
2.5.2.1.110. A solucao deve oferecer importacao em lote de senhas, notas, documentos e arquivos
2.5.2.1.111. A solucao deve oferecer migracao das informacdes do LastPass

2.5.2.1.112. A solucao deve possuir um dashboard administrativo com opcdes de ambiente
2.5.2.1.113. A solucao deve possuir uma extensao de navegador para Google Chrome

2.5.2.1.114. Utilizando a extensdo deve ser possivel salvar senhas diretamente do website acessado

2.5.2.1.115. A solucao devera ser flexivel no processo de aprovacao para o acesso a contas privilegiadas
(acessos pré-aprovados, acessos com aprovacao Unica e e acessos com aprovacoes multiniveis).

2.5.2.1.116. A solucao deverd permitir a configuracao de fluxos de aprovacdo diferenciados por
criticidade e caracteristicas da conta, como contras privilegiadas e contas de uso por terceiros.

2.5.2.1.117. A solucao deverd permitir a alteracao, por parte do aprovador, do periodo de acesso
solicitado por um usudrio.

2.5.2.1.118. Caso uma solicitacdo de acesso seja aprovada, a sessao e o privilégio concedido deverdo
expirar automaticamente ao final do periodo autorizado.

2.5.2.1.119. O acesso ao fluxo de solicitacdo e aprovacao deve ser possivel de ser realizado de forma
remota e segura.



2.5.2.1.120. A solucao deve possuir funcao para revogar todos os acessos de uma pessoa de maneira
imediata.

2.5.2.1.121. A solucdo deve oferecer um campo para que seja inserido um numero identificador de
demanda ou mudanca ao qual o acesso estard associado.

2.5.2.1.122. A solucao deve oferecer interface para usudarios e auditores, provendo mecanismos de
controle de acesso flexiveis para criar visdes/grupos personalizados de dispositivos gerenciados e contas
privilegiadas.

2.5.2.1.123. A solucdo deverd prover mecanismo de acesso emergencial a saque de senhas cadastradas
na solucao.

2.5.2.1.124. O acionamento do acesso emergencial deve notificar os aprovadores via e-mail ou pela
interface da ferramenta.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. CONTEXTUALIZAGAO E JUSTIFICATIVA DA CONTRATACAO

3.1.1. Conforme verificado durante o estudo técnico preliminar, o alto volume de dados e arquivos
armazenados nos repositérios de Tecnologia da Informacao do MPPI e as novas exigéncias impostas pela
legislacao vigente (Lei de Acesso a Informacao e Lei Geral de Protecao de Dados, por exemplo) exigem o
aperfeicoamento dos processos de controle, gestao e governanca dos dados.

3.1.2. Atualmente a classificacao e controle dos dados sao feitos de forma manual, sem uma ferramenta
que otimize esse processo e garanta a integridade e a privacidade dos dados. Ressalta-se que, quanto a
classificacdo, é necessério um controle mais efetivo quanto ao acesso a estes dados, principalmente no
comportamento do usudario que os consome/consulta e acessa arquivos armazenados no ambiente do
MPPI.

3.1.3. Como descrito, esse controle manual afeta diretamente as boas préaticas de gestao e governanca,
nao permitindo sequer uma auditoria de dados adequada. A aquisicao de uma ferramenta que permita
melhorar o controle de acesso, a classificacdo e atue monitorando atividades suspeitas, alertando
comportamentos estranhos por parte de usuarios e objetos a que tém acesso a arquivos e dados
armazenados no ambiente do MPPI, garante ndo sé o uso de boas praticas de auditoria, controle, gestdo e
governanca de dados como gera também uma camada extra de seguranca da informacao, auxiliando na
prevencao de possiveis ataques que acarretam em prejuizos ao 6rgdo.

3.1.4. Além disso, buscando a constante melhoria e a celeridade no cumprimento de seu papel esta
modernizando infraestrutura fisica e tecnolégica, a Coordenacao de Tecnologia da Informacao (CTI)
necessita adquirir solucdes alinhadas com os objetivos estratégicos e de negdcio da organizacao, e para
atingir os objetivos estratégicos e de negécio e suprir as demandas, a CTl tem que necessariamente estar
apoiada em préticas, normas e ferramentas que propiciem a Gestdo das contas Privilegiadas, pois de outra
forma, seriam majorados os riscos de Tl e consequentemente, 0s riscos operacionais envolvidos nos
processos de sustentacdo dos servicos.

3.1.5. Neste sentido, a aquisicao de uma solucao de controle dos acessos por contas privilegiadas e
genéricas, viabilizando a rastreabilidade dos autores responsdveis por atos praticados com estas
credenciais, inclusive o tempo em que a conta estard em posse de um usudrio, o fornecimento de senhas
temporarias e o registro de tudo o que foi feito durante a posse da conta, preservando as evidéncias e
garantindo a audibilidade das acoes.

3.1.6. Alcance de maior eficiéncia nao sé no ambito da funcionalidade da solugao, como também naquele
relacionado a prevencdo de contratagdes conflituosas e, por conseguinte, a resolucao de conflitos entre
fornecedores distintos. O modelo de contratacao ora pretendido permite a preservacao do funcionamento
integrado, nao comprometendo a funcionalidade de toda a solucao, tendo em vista que o fornecimento, a
instalacao, a configuracdo, o suporte técnico e o treinamento serdo executados por um Unico fornecedor
representante do fabricante, respeitando a divisdo de grupos que foi definida. Dessa forma, ha uma
reducao do risco de perda, interrupcao ou queda do funcionamento da solucao e consequente
indisponibilidade do servico de TI, por conta de uma possivel divisdo de responsabilidades entre diferentes
fornecedores.

Assim, entende-se que é fundamental para a pretensa contratacao, e necessario para o alcance dos
objetivos técnicos e estratégicos para os quais este projeto foi desenvolvido, que todos os itens ora
propostos sejam adquiridos/contratados de forma agrupada, conforme proposta na tabela do item 2.1 do
tépico anterior.

3.1.7. Na situacao em apreco, é imperativo destacar o que dispde o Principio da Padronizacao, insculpido
no inciso | do art. 47 da Lei no 14.133/2021, pelo qual se estabelece que a Administracao, sempre que



possivel, tem o objetivo de compatibilizar especificacdes técnicas e de desempenho, segundo transcricao a
sequir, in verbis:

“Leino 14.133/2021
Art. 47. As licitacbes de servicos atenderdo aos principios:

I - da padronizacéo, considerada a compatibilidade de especificacbes estéticas, técnicas ou de
desempenho;

3.1.8. Tal principio, disposto no art. 47 , Inciso |, da Lei 14.133/2021, visa a propiciar a Administragdo uma
consecucao mais econdmica e vantajosa de seus fins; e serve, pois, como instrumento de racionalizacao
da atividade administrativa, por meio da reducdo de custos financeiros, tecnoldgicos, operacionais,
gerenciais, técnico-administrativos e da otimizacdo da aplicacdo de recursos. Isto é, fatores que se
coadunam e se verificam na contratacao ora pretendida. Significa, portanto, que, nesse caso, a
padronizacao elimina variacdes tanto no tocante a selecdo de equipamentos, componentes e produtos no
momento da aquisicao/contratacao, como também na sua utilizacao, conservacao, seguranca e
manutencao.

3.1.9. Dividir o objeto, nessa situacdo, ocasionard prejuizos técnicos, como também riscos de danos
tecnoldgicos, visto que a manutencdo, a garantia, o suporte técnico e o treinamento, se realizados por
varios fornecedores, exigiriam um tempo excessivo em dirimir divergéncias entre possiveis
incompatibilidades e causariam um potencial risco de operacionalizacao e funcionamento, pela adoc¢ao de
procedimentos variados ou divergentes.

3.1.10. Justifica-se, portanto, o agrupamento dos itens da contratacao com vista ao melhor
aproveitamento das praticas de mercado adotadas pelos fabricantes da solucdo, melhor gerenciamento do
contrato e obtencao dos servicos de suporte e treinamento padronizados.

3.1.11. Conforme Acérddo no 861/2013 - TCU - Plenario -, é licito os agrupamentos em lotes de itens a
serem adquiridos por meio de pregao, desde que possuam mesma natureza e que guardem relacao entre
si. Além disso, a solucdo de TI, objeto da contratacdo em tela, possui uma natural indivisibilidade, o que
também inviabiliza a contratacdo de seus servicos por item de forma separada.

3.1.12. Segundo o Acérdao no 5.260/2011 - TCU - 1a camara, de 06/07/2011, “Inexiste ilegalidade na
realizacao de pregao com previsao de adjudicacao por lotes, e ndo por itens, desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem correlacao entre si”. O lote proposto nesse
documento agrupa solucao e servicos de uma mesma natureza, que guardam correlacao entre si, seja por
similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma Unica solucao, sem
causar qualquer prejuizo a competitividade.

3.1.13. O agrupamento também encontra amparo na jurisprudéncia do Tribunal de Contas da Uniao,
conforme se observa na Sumula 247 - TCU/2007.

"E obrigatéria a admissdo da adjudicacdo por item e ndo por preco global, nos editais das licitacdes para a
contratacdo de obras, servicos, compras e alienacoes, cujo objeto seja divisivel, desde que nao haja
prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de
propiciar a ampla participacao de licitantes que, embora nao dispondo de capacidade para a execucao,
fornecimento ou aquisicdo da totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades
autdbnomas, devendo as exigéncias de habilitacao adequar-se a essa divisibilidade."

3.14. Em suma, a opcao pelo fornecimento e conseqguente adjudicacao por grupo leva em conta a
modalidade de contratacdo pretendida e os beneficios associados. O agrupamento de varios itens num
mesmo objeto ndo compromete a competitividade do certame, uma vez que varias empresas, que atuam
no mercado, apresentam condicdes para cotar todos os itens.

3.15. Resultados esperados com a aquisicao da solucao:

Gestao e governanca dos dados nao estruturados do MPPI;

Classificacao e controle de forma automatizada de dados;

Incremento da seguranca e auditoria no acesso aos dados;

Manter as contas privilegiadas em um Unico repositério seguro;

Implementar regras para autorizacao do uso das contas privilegiadas;

Geracdo automatica da senha no momento da retirada;

Entrega de sessao autenticada, sem que o usuario tenha contato com a senha;

Definir o tempo em que o usuario autorizado podera usufruir da conta privilegiada;
Registrar as acOes realizadas em posse de conta privilegiada com possibilidade de gravacao de
sessdao (gravacao de telas);

e Melhorar controle sobre a utilizacao de recursos privilegiados do ambiente computacional,

e o o o o o o o o



e o o o

Obter o monitoramento das acdes de funciondrios e terceiros com o uso de credenciais privilegiadas;
Melhorar qualidade na prestacao de informacoes na investigacao de incidentes de seguranca;
Melhorar qualidade na prestacdo de informacdes aos érgdos de controle;

Rastrear o uso de contas privilegiadas no ambiente computacional

3.16. Esta contratacao estd alinhada com objetivo estratégico 3.5 do Plano Estratégico Institucional, que é
prover solucdes tecnoldgicas integradas e inovadoras e alinhado com a perspectiva de Aprendizado e

Crescimento,

que diz:

"13 - Prover solucdes tecnoldgicas integradas e inovadoras, através da
governancga de TI; definicdao de papéis e responsabilidades, gerenciamento de
competéncias técnicas de Tl e desenvolvimento de conhecimentos e habilidades
dos servidores de TI, além de suporte dos processos de negécio e provimento de
solucdes tecnoldgicas integrados, por meio da inovacao."

3.2. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS
3.2.1. O objeto da contratacao também estd alinhado ao Plano Estratégico do MPPI.

Nr/ID

Objetivos Estratégicos

O.E -13

Prover solucdes tecnoldgicas integradas e inovadoras.

O.E -09

Assegurar a disponibilidade e a aplicacao eficiente dos recursos or¢camentarios.

3.2.2. O objeto da contratacdo estd previsto no Plano de Contratacdes Anual 2025, conforme
detalhamento a sequir:

ID ltem Descricao
Squgaq de Seguranta, Viabilizar a rastreabilidade dos autores responsaveis por atos
auditoria e prevencao de . o .
N praticados com estas credenciais, inclusive o tempo em que a conta
CTl-9 - ameacas a base de A . .
~ estarad em posse de um usuario, o fornecimento de senhas
Nova dados nao estruturadas - . d d foi feito d d
Contratacéol(Licenciamento temporarias e o registro .eAtu lo 0 que foI _elto uran.te“a posse da
implantacio ! conta, preservando as evidéncias e garantindo a audibilidade das
P 6ao, acoes
treinamento e suporte)
Controle dos acessos por contas privilegiadas e genéricas,
viabilizando a rastreabilidade dos autores responsaveis por atos
COFRE DE . Sl .
CTI- 10 - . . praticados com estas credenciais, inclusive o tempo em que a conta
SENHAS (Licenciamento, A ‘s .
Nova ; ~ estara em posse de um usuario, o fornecimento de senhas
o implantacao, % . R
Contracao : temporarias e o registro de tudo o que foi feito durante a posse da
treinamento e suporte) A . o
conta, preservando as evidéncias e garantindo a audibilidade das
acoes

3.3. ESTIMATIVA DE DEMANDA

GRUPO 1 -ITENS1A®6

Item

Descricao

Unidade Quantidade

- CATSER: 24333

Licenca para visibilidade,
comportamento e prevencao de ameacas por 36 meses

analise de dados locais,

Usuarios 1600

- CATSER: 24333

Licenga para visibilidade, analise de dados em nuvem,
comportamento e prevengao de ameagas por 36 meses

Usudrios 1600

Licenca para visibilidade, andlise de dados em caixas
postais, comportamento e prevencao de ameacgas por
36 meses - CATSER: 24333

Usuarios 1600

Servico de instalacao
seguranca, auditoria e

dados nao estruturados, abrangendo centro de dados e
endpoint. - CATSER: 26972

e configuracao para solucao de

revencao de ameacas a base de .
P & 5 Servico




Manutencdo e Suporte Técnico para solucdo de
seguranca, auditoria e prevencdo de ameacas a base de

> dados nao estruturados, abrangendo centro de dados e Servico 2
endpoint. - CATSER: 26972
Treinamento para solucao de segurancga, auditoria e

6 prevencdo de ameacas a base de dados nao Turma 5
estruturados, abrangendo centro de dados e endpoint. -
CATSER: 3840

GRUPO 2 - ITENS 7 A 17

v Cluster para prover recursos para solucao de acesso a Unidade 2

usuarios privilegiados por 36 meses - CATSER: 469726

Balanceador de carga para cluster para prover recursos
8 para solucao de acesso a usuarios privilegiados por 36 |Unidade 2
meses- CATSER: 469726

Subscricdo para usuarios com acesso privilegiado por

36 meses - CATSER: 24333 Usuarios 40

Subscricdo para servidores fisicos e virtuais por 36

10 | eses - CATSER: 24333

Servidores 400

Subscricao para equipamentos de conectividade de
11 Rede, VOIP e Seguranca- LAN, AP E WAN por 36 meses - |[Equipamentos| 1000
CATSER: 24333

Subscricao para aplicacdes nao conteinerizadas com
12 senha embutida (hard coded) por 36 meses - CATSER: |Aplicacbes 80

24333

Subscricdao para acesso remoto seguro por 36 meses - .
13 | cATSER: 24333 Unidade 60
14 Subscricao de gerenciamento de certificados digitais por Unidade 2

36 meses - CATSER: 24333

Servico de instalacao e configuracao para solucao de
15 controle de acesso de usudarios privilegiados. - [Servico 2
CATSER: 26972

Manutencdo e Suporte Técnico para solucao de controle )
16 de acesso de usuarios privilegiados. - CATSER: 26972 |S€rvico 2

Treinamento para solugcdo de controle de acesso de

17 usuarios privilegiados. - CATSER: 3840

Turma 2

3.4. PARCELAMENTO DA SOLUGAO DE TI

3.4.1. A orientacdo do TCU no Acérddo n2 861/2013 - Plendrio: "Sao licitos os agrupamentos em lotes de
itens a serem adquiridos por meio de pregao, desde gque possuam mesma natureza e que guardem
relacao entre si", admite a possibilidade do agrupamento de itens em lote Unico nos pregdes eletrénicos.

3.4.2. Trata-se de prestacdo de servico especifico e comum, com objetivo de integrar os servicos e
tecnologias e manter a alta disponibilidade do ambiente de forma segura e auditdvel. A rdpida interacao
entre os profissionais envolvidos é fundamental para garantir pleno funcionamento dos servicos
contratados.

3.4.3. Considerando gque os itens licitados sao intrinsicamente dependentes, uma maior divisao da
contratacao poderia acarretar riscos de nao integracao entre as partes, gerando alto tempo de resposta
a incidentes e prejuizos ao MPPI.

3.4.4. Além disso, corroborando essa necessidade de adjudicacdo conjunta, através de LOTES, percebe-
se gue 0 mais conveniente para a CONTRATANTE é que todos os servicos previstos sejam realizados por



uma Unica empresa, de forma a se evitar a multiplicidade de contratos, possibilitando uma melhor
fiscalizacao e controle, para cada lote definido.

3.4.5. Dessa forma, a licitacao serd dividida em itens, dispostos em LOTES, conforme tabela constante
do Termo de Referéncia, facultando-se ao licitante a participacao em quantos lotes forem de seu
interesse.

3.5. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

a) Gestao e governanca dos dados nao estruturados do MPPI;

b) Classificacdo e controle de forma automatizada de dados;

¢) Incremento da seguranca e auditoria no acesso aos dados;

d) Manter as contas privilegiadas em um Unico repositério seguro;

e) Implementar regras para autorizacao do uso das contas privilegiadas;

f) Geracdo automatica da senha no momento da retirada;

g) Entrega de sessdo autenticada, sem que o usuério tenha contato com a senha;

h) Definir o tempo em que o usuario autorizado podera usufruir da conta privilegiada;

i) Registrar as acdes realizadas em posse de conta privilegiada com possibilidade de gravacao de sessao
(gravacao de telas);

j) Melhorar controle sobre a utilizacao de recursos privilegiados do ambiente computacional;

k) Obter o monitoramento das acdes de funciondrios e terceiros com o uso de credenciais privilegiadas;
I) Melhorar qualidade na prestacao de informacdes na investigacao de incidentes de seguranca;

m) Melhorar qualidade na prestacdo de informacoes aos 6rgados de controle;

n) Rastrear o uso de contas privilegiadas no ambiente computacional

3.5.1. Esta contratacao estd alinhada com objetivo estratégico 3.5 do Plano Estratégico Institucional, que
é prover solucdes tecnoldgicas integradas e inovadoras e alinhado com a perspectiva de Aprendizado e
Crescimento, que diz:

"13 - Prover solucdes tecnoldgicas integradas e inovadoras, através da
governanca de TI; definicdo de papéis e responsabilidades, gerenciamento de
competéncias técnicas de Tl e desenvolvimento de conhecimentos e habilidades
dos servidores de TI, além de suporte dos processos de negécio e provimento de
solugdes tecnoldgicas integrados, por meio da inovagao."

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. REQUISITOS DO NEGOCIO
AUDITORIA DE DADOS NAO ESTRUTURADOS:

e Aperfeicoar os processos de controle, gestao e governanca de dados. Funcionalidades:

a) Controle de acesso e classificacao de dados;

b) Monitoramento das atividades suspeitas, alerta de comportamentos estranhos por parte de usuarios e
objetos a que tém acesso a arquivos e dados;

c) Boas praticas de auditoria, controle, gestdo e governanca de dados além de camada extra de
seguranca da informacdo, com auxilio na prevencao de possiveis ataques que acarretam em prejuizos ao
MPPI;

GERENCIAMENTO DE ACESSO PRIVILEGIADO:
e Gestao de contas privilegiadas. Funcionalidades:

a) Manter as contas privilegiadas em um Unico repositério seguro;

b) Implementar regras para autorizacao do uso das contas privilegiadas;

c) Geracao automatica da senha no momento da retirada;

d) Entrega de sessao autenticada, sem que o usudrio tenha contato com a senha;

e) Definir o tempo em que o usuario autorizado poderd usufruir da conta privilegiada;

f) Registrar as acdes realizadas em posse de conta privilegiada com possibilidade de gravacao de sessao
(gravacao de telas);



g) Melhorar controle sobre a utilizacao de recursos privilegiados do ambiente computacional;

h) Obter o monitoramento das acdes de funciondrios e terceiros com o uso de credenciais privilegiadas;
i) Melhorar qualidade na prestacao de informacdes na investigacao de incidentes de seguranca;

j) Melhorar qualidade na prestacdo de informacdes aos érgaos de controle;

k) Rastrear o uso de contas privilegiadas no ambiente computacional

4.2. NECESSIDADE DO REQUISITANTE

4.2.1. Conforme as necessidades do MPPI, a Coordenadoria de Tecnologia da Informacao deve
apresentar solucdes que atendam os requisitos do negécio e otimizem o trabalho, dessa forma,
alinhados as necessidades de aprimoramento da seguranca da informacao e compliance com a Lei Geral
de Protecao de Dados (LGPD);

4.2.2. Consoante tal necessidade, vemos que é necessdrio adquirir ferramentas para auxiliar o trabalho
da coordenadoria na melhoria dos processos de controle, gestao e governanca dos dados, bem como
uma solucao de controle dos acessos por contas privilegiadas e genéricas, viabilizando a rastreabilidade
dos autores responsaveis por atos praticados com estas credenciais, inclusive o tempo em que a conta
estard em posse de um usuario, o fornecimento de senhas temporarias e o registro de tudo o que foi
feito durante a posse da conta, preservando as evidéncias e garantindo a audibilidade das acdes.

4.3. REQUISITOS DE CAPACITACAO
4.3.1. TREINAMENTO PARA O GRUPO 1

4.3.1.1. Devera ser fornecido o treinamento do respectivo grupo 1, solucao de seguranca, auditoria, e
prevencao de ameacas a base de dados nao estruturados, conforme os seguintes requisitos:

a) O treinamento deverd contemplar todos os softwares que compdem a solucao.
b) O treinamento podera ser realizado remotamente.
c) Caberd a CONTRATADA oferecer os recursos ferramentais para a viabilizacdo do treinamento.

d) O treinamento deverd abordar de forma teédrica e pratica todas as funcionalidades solicitadas,
com o objetivo de formar multiplicadores e profissionais capacitados na utilizacdo das
funcionalidades.

e) O treinamento deverd ser realizado utilizando-se solucdo idéntica a adquirida pela CONTRATANTE,
inclusive quanto a versao dos sistemas;

f) A carga horaria minima exigida para este treinamento é de 20 horas.

g) A atividade de treinamento e capacitacao devera ser realizada em dias Uteis, com duracao
maxima de até 4 (quatro) horas de instrucao diaria.

h) Devera ser ministrada uma turma de treinamento que tera até 15 participantes.

i) Deverd ser fornecido material em formato digital ou impresso do conteddo do treinamento. No
caso de material impresso, os custos para impressao e légica para envio para cada participante sdo
de responsabilidade da CONTRATADA.

j) Concluidas as atividades de treinamento, a CONTRATADA fornecerd a cada participante que
obteve, no minimo, 80% de presenca, um certificado de conclusdo que contenha, expressamente, o
nome da instituicdo organizadora, a carga horaria do treinamento, o periodo de realizacdo e o nome
completo do participante.

k) O(s) instrutor(es) devera(do) ser comprovadamente certificado(s) nos sistemas e/ou ferramentas
fornecidos no escopo da solucao.

) As datas para a realizacao das atividades de treinamento e capacitacdo serao definidas
previamente pela CONTRATANTE, respeitados os prazos de vigéncia da garantia.

m) O publico-alvo deste treinamento sdo os analistas responsaveis pela execucdo de atividades de
administracdo e auditoria dos ambientes monitorados pela solucao. Os participantes serao indicados
pela CONTRATANTE.

n) A qualidade do treinamento devera ser avaliada por seus participantes ao seu final e, caso seja
considerada insuficiente, a CONTRATADA deverd providenciar a realizacdo de nova turma, até o
alcance dos objetivos do treinamento, sem 6nus adicional para a CONTRATANTE.

0) Para ser considerado adequado, o treinamento deverd ser aprovado por pelo menos 70% dos
participantes das turmas.

4.3.1.2. A avaliacdo dos treinamentos levard em consideracdo as questdes listadas a seguir:



a) Avaliacao do conteudo:

I)Adequacdo dos conteldos aos objetivos propostos;

II) Adequacao das atividades desenvolvidas para alcance dos objetivos propostos;

lII) Adequagao do tempo para o alcance dos objetivos propostos;

IV) Profundidade com que o conteudo foi abordado, considerando os objetivos propostos;
V) Integracdo entre teoria, pesquisa, pratica e/ou aspectos da realidade;

V1) Qualidade dos exemplos utilizados;

VII) Aplicabilidade dos conhecimentos adquiridos no trabalho;

VIIl) Contribuicao para melhoria do desempenho no trabalho;

IX) Qualidade do material instrucional (apostilas, graficos. etc.).

b) Avaliacao do instrutor:

I) Formas/métodos de apresentacao dos conteldos;

II) Conhecimento dos temas tratados;

[ll) Visdo pratica dos conteldos tratados;

IV) Uso de estratégias para motivar os alunos em relacdo ao contelido;

VI) Incentivo a participacao dos alunos em sala de aula;

VII) Incentivo a realizacao de atividades adicionais de aprofundamento do aprendizado.

c) Avaliacao de ambiente e recursos

I) Qualidade dos recursos tecnolégicos utilizados pelo instrutor (dudio, video, recursos para
demonstracao etc.);

II) Qualidade do ambiente virtual disponibilizado para o curso;
lII) Qualidade da conexao disponibilizada pela CONTRATADA.
IV) Cada participante deverd indicar uma nota de 1 a 10 para cada item e letra da avaliacao.

V) A nota do treinamento serd calculada pela média das respostas de todos os itens e letras, e de
todos os participantes indicados.

VI) O treinamento sera considerado com qualidade suficiente, caso tinja uma nota igual ou superior a
7,5.

VII) Para comprovacdo da nota do treinamento, devera ser encaminhado o detalhamento do célculo
realizado pela CONTRATADA, juntamente com uma cépia dos formuldrios preenchidos pelos
participantes.

VIII) Caso alguns dos prazos previstos e acordados para a execucao do treinamento nao sejam
cumpridos por responsabilidade da CONTRATADA, ela estard sujeita as sancdes previstas neste
termo de referéncia.

4.3.1.3. Cronograma do Treinamento

Evento | Descricao Prazo Responsavel

01

Confirmacao do recebimento da Ordem de | Durante a vigéncia do MPPI

Servico de Treinamento Contrato

02 Entrega do Cronograma de Treinamento Até 7 dias dteis apos o CONTRATADA
evento 01.

03 Avaliacao do Cronograma de Treinamento Até 7 dias dteis apos o MPPI
evento 02.

04 Ajustes no Cronograma de Treinamento Até 7 dias dteis apos o CONTRATADA
evento 03.

05 Execucado dos Treinamentos Ate 30 dias Uteis apos o CONTRATADA
evento 04.

06 Emissdo do Termo de Recebimento Definitivo do | Até 10 dias Uteis apds o MPP

Treinamento evento 05.




4.3.2. TREINAMENTO PARA O GRUPO 2

4.3.2.1. Deverd ser fornecido o treinamento do respectivo grupo 2, Gestdao e Controle de Contas de
Usuédrios Privilegiados (PAM - Privileged Access Management), conforme os seguintes requisitos:

a) O treinamento deverd ser precedido de reunidao de planejamento com a equipe da CONTRATANTE.
b) O treinamento contemplaréa todos os softwares e hardwares que compdem a solucao.

c) O treinamento deverd ser realizado remotamente.

d) Cabera a CONTRATADA oferecer os recursos ferramentais para a viabilizacdo do treinamento.

e) O treinamento deverd abordar de forma tedrica e prética todas as funcionalidades solicitadas,
com o objetivo de formar multiplicadores e profissionais capacitados na utilizacdo das
funcionalidades.

f) O treinamento devera ser realizado utilizando-se solucao idéntica a adquirida pela CONTRATANTE,
inclusive quanto a versdo dos sistemas;

g) A carga horaria minima exigida para este treinamento é de 20 horas.

h) A atividade de treinamento e capacitacdo devera ser realizada em dias Uteis, com duracao
mdaxima de até 4 (quatro) horas de instrucado didria.

i) Deverd ser ministrada uma turma de treinamento que terd até 15 participantes.

j) Deverd ser fornecido material em formato digital ou impresso do conteldo do treinamento. No
caso de material impresso, os custos para impressao e légica para envio para cada participante sdo
de responsabilidade da CONTRATADA.

k) Concluidas as atividades de treinamento, a CONTRATADA fornecerd a cada participante que
obteve, no minimo, 80% de presenca, um certificado de conclusdo que contenha, expressamente, o
nome da instituicdo organizadora, a carga horaria do treinamento, o periodo de realizacéao e o nome
completo do participante.

[) O(s) instrutor(es) devera(do) ser comprovadamente certificado(s) nos sistemas e/ou ferramentas
fornecidos no escopo da solucao.

m) As datas para a realizacao das atividades de treinamento e capacitacao serao definidas
previamente pela CONTRATANTE, respeitados os prazos de vigéncia da garantia.

n) O publico-alvo deste treinamento sdo os analistas responsaveis pela execucao de atividades de
administracao e auditoria dos ambientes monitorados pela solucao. Os participantes serao indicados
pela CONTRATANTE.

0) A qualidade do treinamento devera ser avaliada por seus participantes ao seu final e, caso seja
considerada insuficiente, a CONTRATADA devera providenciar a realizacdo de nova turma, até o
alcance dos objetivos do treinamento, sem 6nus adicional para a CONTRATANTE.

p) Para ser considerado adequado, o treinamento devera ser aprovado por pelo menos 70% dos
participantes das turmas.

4.3.2.2. A avaliacao dos treinamentos levard em consideracdo as questodes listadas a seguir:
a) Avaliacao do contetdo:
I) Adequacao dos contelidos aos objetivos propostos;
II) Adequacao das atividades desenvolvidas para alcance dos objetivos propostos;
lII) Adequagao do tempo para o alcance dos objetivos propostos;
IV) Profundidade com que o conteudo foi abordado, considerando os objetivos propostos;
V) Integracdo entre teoria, pesquisa, pratica e/ou aspectos da realidade;
V1) Qualidade dos exemplos utilizados;
VII) Aplicabilidade dos conhecimentos adquiridos no trabalho;
VIIl) Contribuicao para melhoria do desempenho no trabalho;
IX) Qualidade do material instrucional (apostilas, graficos, etc.).
b) Avaliacao do instrutor:
I) Formas/métodos de apresentacao dos conteldos;
II) Conhecimento dos temas tratados;
[ll) Visdo pratica dos conteldos tratados;
IV) Uso de estratégias para motivar os alunos em relacdo ao contelido;
V) Incentivo a participagao dos alunos em sala de aula;



VI) Incentivo a realizacao de atividades adicionais de aprofundamento do aprendizado.
c) Avaliacao de ambiente e recursos:

I) Qualidade dos recursos tecnolégicos utilizados pelo instrutor (dudio, video, recursos para
demonstracao etc.);

II) Qualidade do ambiente virtual disponibilizado para o curso;
lII) Qualidade da conexao disponibilizada pela CONTRATADA.
IV) Cada participante devera indicar uma nota de 1 a 10 para cada item e letra da avaliagao.

VI) A nota do treinamento serd calculada pela média das respostas de todos os itens e letras, e de
todos os participantes indicados.

VII) O treinamento sera considerado com qualidade suficiente, caso atinja uma nota igual ou superior
a7,5.

VIIl) Para comprovacao da nota do treinamento, devera ser encaminhado o detalhamento do célculo
realizado pela CONTRATADA, juntamente com uma cépia dos formuldrios preenchidos pelos
participantes.

IX) Caso alguns dos prazos previstos e acordados para a execucao do treinamento nao sejam
cumpridos por responsabilidade da CONTRATADA, ela estard sujeita as sancdes previstas neste
termo de referéncia.

4.3.2.3. Cronograma do Treinamento

Evento | Descricao Prazo Responsavel
Confirmacao do recebimento da Ordem de | Durante a vigéncia do
01 - ; MPPI
Servico de Treinamento Contrato
02 Entrega do Cronograma de Treinamento Até 7 dias dteis apos o CONTRATADA
evento 01.
03 Avaliacao do Cronograma de Treinamento Até 7 dias uteis apos o MPPI
evento 02.
04 Ajustes no Cronograma de Treinamento Até 7 dias dteis apos o CONTRATADA
evento 03.
05 Execucao dos Treinamentos Ate 30 dias dteis apos o CONTRATADA
evento 04.
Emissdo do Termo de Recebimento Definitivo do | Até 10 dias Uteis apds o
06 . MPPI
Treinamento evento 05.

4.4. REQUISITOS LEGAIS

a) Lei Complementar n°® 123/2006: Institui o Estatuto Nacional da Microempresa e da Empresa de
Pequeno Porte, e dé outras providéncias;

b) Lei Federal n® 14.133/2021: Estabelece normas gerais de licitacdo e contratacao para as
Administracdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e
dos Municipios;

c) Lei Federal n? 13.709/2018: DispOe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito pulblico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural;

d) Decreto n? 7.845/2012: Regulamenta procedimentos para credenciamento de seguranca e tratamento
de informacao classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e
Credenciamento;

e) IN SGD/ME n2 94/2022: Dispde sobre o processo de contratacao de solucdes de Tecnologia da
Informacao e Comunicacao - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracao dos
Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal. Instrucao Normativa utilizada
por falta de regulamentacao local ou Estadual vigente e atualizada.

f) Resolucdo CNMP n? 283/2024: Disciplina, no ambito do Ministério PUblico, os procedimentos relativos a
contratacao de Solucdes de Tecnologia da Informacao.




g) Nota Técnica n? 03/2020, que orienta o processo de contratacdao de solucdes de Tecnologia da
Informacao e Comunicacao - TIC pelos drgaos e entidades sujeitos a jurisdicao do TCE-PI;

h) Lei n? 8.078/1990, que dispde sobre a prote¢do do consumidor e d& outras providéncias;

i) Instrucdo Normativa SEGES n2 58/2022 (Dispde sobre a elaboracédo dos Estudos Técnicos Preliminares -
ETP, para a aquisicdo de bens e a contratacao de servicos e obras, no ambito da administracao publica
federal direta, autdrquica e fundacional, e sobre o Sistema ETP digital.), especialmente no que dispde
seu art. 12, considerando a andlise dos estudos feitos pelo Tribunal de Justica do Piaui, ao enfrentar

semelhante

necessidade, disponiveis

((https://transparencia.tjpi.jus.br/licitacoes/702).

4.5. REQUISITOS DE MANUTENCAO
4.5.1. Requisitos de manutencao serao tratados no item 4.12, Manutencao e Assisténcia Técnica.

4.6. REQUISITOS TEMPORAIS
4.6.1. A solucao deverd ser entregue, instalada e implantada conforme eventos abaixo:

no

seu Portal da

Transparéncia

Evento | Descricao Prazo Responsavel
Confirmacao do recebimento da Ordem de | Durante a vigéncia do
01 . MPPI
Servico Contrato
02 Reuniao Inicial e Apresentacao do Projeto E(r;taagislg (ierfi)r ?iloase\%iltsé MPPI e
Executivo o1 P CONTRATADA
Em até 5 (cinco) dias Uteis,
03 Avaliacao do Projeto Executivo contados a partir do evento | MPPI
02
Entrega dos rodutos equipamentos Em até 45 {quarenta e cinco)
04 9 . P ’ quip ' | dias Uteis, contados a partir | CONTRATADA
softwares e licencas
do evento 01
Emissdo do Termo de Recebimento | Em até 1 (dia) dia dtil,
05 Provisério de Entrega de Equipamentos e | contados a partir do evento | MPPI
Softwares 04
Emissdo do Termo de Recebimento | Em até 20 (vinte) dias (teis,
06 Definitivo de Entrega de Equipamentos e | contados a partir do evento | MPPI
Softwares 05
Instalacdo, configuracdo e operacionalizacdo | Em até 30 (trinta) dias Uteis,
07 do,s produtos, equamentqs e softwares, | contados a partir do e\fento CONTRATADA
além da entrega do As Built e repasse de | 04 e em caso de aprovacao do
conhecimento evento 03
4.6.2. Para os itens relativos a treinamento, devera ocorrer conforme eventos abaixo:
Evento|Descricao Prazo Responsavel
Confirmacado do recebimento da Ordem de Servico | Durante a vigéncia do
01 - MPPI
de Treinamento Contrato
02 Entrega do Cronograma de Treinamento Até 7 dias Uteis apos o CONTRATADA
evento 01.
03 Avaliacao do Cronograma de Treinamento Até 7 dias uteis apos o MPPI
evento 02.
04 Ajustes no Cronograma de Treinamento Até 7 dias Uteis apos o CONTRATADA
evento 03.




. . Até 30 dias Uteis apds o
05 Execugao dos Treinamentos evento 04. CONTRATADA

Emissdo do Termo de Recebimento Definitivo do | Até 10 dias Uteis apds o

06 Treinamento evento 05.

MPPI

4.7. REQUISITOS DE SEGURANCA E PRIVACIDADE

4.7.1. Os servicos obedecerao, especialmente, as disposicdes legais da ABNT NBR 11515:2007 - Guia de
praticas para seguranca fisica, relativas ao armazenamento de dados.

4.7.2. A Contratada deverad exigir dos seus empregados, quando em servico nas dependéncias do
Contratante, o uso obrigatério de uniformes e crachas de identificacao.

4.7.3. A Contratada nao podera se utilizar da presente contratacao para obter qualquer acesso ndo
autorizado as informacdes de propriedade do MPPI.

4.7.4. A solucao e os profissionais envolvidos na sua operacionalizacao deverdo atender plenamente as
seguintes condic¢des:

a) Requisitos de seguranca e procedimentos definidos para o acesso as dependéncias do MPPI, bem
como requisitos de seguranca da informacao e de vedacao de acesso e divulgacao, conforme se aplique,
a informacdes classificadas e privadas, e ainda a informacdes privilegiadas, isto é, aquelas que por
qualquer motivo possam vir a representar vantagem mercantil competitiva;

b) Sigilo sobre iniciativas, projetos, decisées, dados e qualquer outro tipo de informacao sensivel de que
venham a ter conhecimento durante a execucao dos servicos, ndo podendo divulga-las ou utiliza-las,
durante a execucao dos servicos e mesmo apds seu encerramento, sem a expressa autorizacao do
Ministério;
c) Deverao ser observados os requisitos de Seguranca da Informacdo e Privacidade (SIP) de dados
pessoais.

Observar conformidade com o seguinte arcabouco legislativo:

Decreto n? 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da Informacao.
Observar as recomendacdes das normas ABNT aplicaveis a Seguranca da Informacao (SI):

ABNT NBR ISO 22301:2013 - Sistemas de gestdo de continuidade de negécios;

ABNT NBR ISO 22313:2015 - Orientacdes para uso da NBR 22301, no que tange a seguranca e
resiliéncia;

ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddao e continuidade dos negdcios de tecnologia da
informacao;

ABNT NBR ISO 23081-1:2019 - Metadados para documentos de arquivo;

ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificacao, coleta, aquisicdo e preservacao de
evidéncia digital;

ABNT NBR ISO/IEC 27002:2013 - Cédigo de pratica para controles de seguranca da informacao;

ABNT NBR ISO/IEC 27014:2013 - Governanca de seguranca da informacao;

ABNT NBR 16167:2013 - Diretrizes para classificacao, rotulacao e tratamento da informacao;

ABNT NBR ISO/IEC 27017:2016 - Cédigo de pratica para controles de seguranca da informacao com base
ABNT NBR ISO/IEC 27002, para servigos em nuvem;

Obedecer a Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais,
considerando, principalmente:

[...]
art. 72 - O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipéteses:

[...]

Il - pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a execugao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposicdes do Capitulo IV desta Lei;

[...]

art. 26 - O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicao legal pelos érgados e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados no art. 62 desta Lei.

§ 12 E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases de
dados a que tenha acesso, exceto:

[...]




IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos.

[...]

§ 22 Os contratos e convénios de que trata o § 12 deste artigo deverdo ser comunicados a autoridade
nacional.

4.7.5. A solucao devera obedecer, integralmente, as politicas de Seguranca da Informacdo do MPPI, com
assinatura de Termo de Confidencialidade pelos funcionarios alocados na prestacao de servicos.

4.7.6. A Contratada deverd comunicar imediatamente ao CONTRATANTE qualguer ocorréncia de
transferéncia, remanejamento ou demissdao de funcionarios envolvidos diretamente na execucdo do
objeto, para que seja providenciada a revogacao de todos os privilégios de acesso aos sistemas,
informacdes e recursos do CONTRATANTE, porventura colocados a disposicao para realizacao dos
servicos contratados.

4.8. REQUISITOS SOCIAIS, AMBIENTAIS, CULTURAIS E DE SUSTENTABILIDADE

4.8.1. Durante a execucao de tarefas no ambiente do MPPI ou das demais instituicdes publicas
envolvidas e durante reunides de trabalho, sejam presenciais ou remotas, os profissionais envolvidos na
sua operacionalizacao deverdo observar, no trato com os servidores e o publico em geral, a urbanidade
e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperacao, respeito mutuo,
discricdo e zelo com o patrimdnio publico.

4.8.2. Os relatérios gerenciais e técnicos elaborados pela CONTRATADA deverdo ser produzidos no
idioma "Portugués do Brasil", em linguagem formal.

4.8.3. A solucao devera providenciar a logistica reversa de produtos e equipamentos sob sua
responsabilidade, observando as normas especificas vigentes para a destinacao final, inclusive para
descarte de pecas defeituosas e embalagens dos produtos utilizados, inclusive:

a) Lei n® 12.305, de 2 de agosto de 2010 - Politica Nacional de Residuos Sélidos;

b) Decreto n? 10.936, de 12 de janeiro de 2022 - Regulamenta a Lei n? 12.305, de 2 de agosto de 2010,
gue institui a Politica Nacional de Residuos Sélidos;

c) Decreto n? 7.746, de 5 de junho de 2012; e
d) Instrugao Normativa (IN) SLTI/MP n2 1, de 19 de janeiro de 2010.

4.8.4. Considerando o Decreto n? 7.746, de 5 de junho de 2012, que regulamentou o art. 32, “caput”, da
Lei n? 8.666, de 21 de junho de 1993, a Lei n? 12.305, de 2 de agosto de 2010 e a Instrucao Normativa
n2 01, de 19 de janeiro de 2010, para a presente contratacao, aplicar-se-do os seguintes critérios de
sustentabilidade ambiental:

4.8.5. Utilizacao de tecnologias de virtualizacdao, as quais podem ser definidas como solucoes
computacionais que permitem a execugao de varios sistemas operacionais e seus respectivos softwares
a partir de uma Unica maquina fisica ou mesmo maior utilizacdao de um equipamento fisico em sua
divisao légica virtual em vdérias unidades. Como beneficios da virtualizacdo podem ser citados o melhor
aproveitamento da infraestrutura existente, a reducao no consumo de energia elétrica,diminuicdo na
geracao de lixo eletrénico e menor emissao de carbono;

4.8.6. Adotar processos administrativos na sua forma eletrénica, utilizando softwares aplicativos. Os
documentos deverdao ser gerados e mantidos em sua forma digital e, com o objetivo de garantir a
integridade dos mesmos, nestes deverdo ser utilizados recursos tecnoldgicos de seguranca da
informacado. O objetivo da referida adocao é reduzir o nimero de cépias e impressdes em papel;

4.8.7. Os servicos prestados pela CONTRATADA deverao pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como
a geracdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pelo CONTRATANTE.

4.8.8. A CONTRATADA deverda instruir e sensibilizar os seus empregados quanto a necessidade de
racionalizacdo de recursos no desempenho de suas atribuicdes, bem como das diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE.

4.8.9. As trocas de informacdes administrativas e de faturamento ocorrerdao por meio do Sistema
Eletronico de Informacdes (SEl) do MPPI ou outro software de Gestao Eletronica de Documentos (GED)
que possa vir a substituir o SEI futuramente.

4.8.10. A solucao devera atender aos critérios de sustentabilidade ambiental, sequindo, no que couber,
as diretrizes da Instrucdao Normativa SLTI/MPOG n? 01, de 19/01/2010, quanto ao uso de materiais,
observando que esses sejam constituidos, no todo ou em parte, por material reciclado, atéxico,
biodegradéavel, conforme Normas ABNT NBR - 15448-1 e 15448-2.

4.8.11. Deverao ser observados os requisitos ambientais para a obtencao de certificacdo do Instituto



Nacional de Metrologia, Normalizacdo e Qualidade Industrial - INMETRO como produtos sustentaveis ou
de menor impacto ambiental em relacao aos seus similares.

4.8.12. Os equipamentos utilizados nao poderdo conter substancias perigosas como mercdrio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil polibromados (PBBs), éteres difenil-
polibromados (PBDEs) em concentracao acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances).

4.9. REQUISITOS DE ARQUITETURA TECNOLOGICA
4.9.1. Os requisitos de arquitetura tecnolégica serdo tratados em tépico préprio no item 2.5.

4.10. REQUISITOS DE PROJETO, IMPLEMENTACAO E IMPLANTACAO

4.10.1. A CONTRATADA devera realizar a instalacao de toda solucao adquirida pelo prazo maximo de 75
(setenta e cinco) dias Uteis, apés a confirmacao do recebimento da Ordem de Servico;

4.10.2. Todos os componentes de hardware e software requeridos para atender as funcionalidades
exigidas, mesmo que nao estejam especificados e cotados na proposta, serao considerados como parte
integrante da solucao e deverao ser fornecidos devidamente licenciados pela Contratada, de acordo com
definicao do MPPI.

4.10.3. A CONTRATADA devera criar e manter atualizada documentacdo das atividades, dos processos,
testes, homologacéao, entrega e conferéncia, encontros de trabalho, compromissos e prazos, incluindo
planos de trabalho, cronogramas, atas de reunides, de modo a compor documentacao (“as built”) a ser
entregue a MPPI no final da implantacao.

4.10.4. A CONTRATADA sera responsavel pela execucdo de quaisquer procedimentos de diagnéstico e
solucao de problemas relacionados aos servicos de implantacao dos componentes das suas solucoes
objeto do Edital. Caso o diagnéstico aponte para problemas nao relacionados aos componentes da
solucdo, a MPPI deverd executar os procedimentos necessarios, desde que devidamente comprovado
pela CONTRATADA, a critério da MPPI.

4.10.5. A CONTRATANTE se reserva o direito de redefinir, a qualquer momento da implantacao,
quaisquer fases, acdes, prazos e recursos envolvidos, objetivando a garantia de atendimento dos
parametros de qualidade, seguranca, mitigacdo de riscos e atendimento de prazos, cabendo a
CONTRATADA adequar-se as modificacbes propostas, refazendo atividades e documentacado, caso
necessario, desde que essas ndo extrapolem o escopo dos servicos aqui descritos.

4.10.6. Sera reservado o direito de propor modificacdes nesse documento a CONTRATANTE, no sentido
de melhor atender ao bom andamento dos trabalhos ou a prépria conveniéncia da instituicdo. Cabera a
CONTRATADA acolher as demandas com relacao aos pedidos de modificacao nesse documento, que
poderdo ocorrer a qualquer tempo ao longo da execucao da implantacdo, sem, em nenhuma hipétese,
acrescentar qualquer custo adicional para o MPPI com respeito a solucdo proposta.

4.10.7. A CONTRATADA devera apresentar ao setor técnico do MPPI em reuniao prépria e no prazo de até
10 (dez) dias Uteis apds a confirmacao do recebimento da Ordem de Servico, documento que balizara o
acompanhamento de todo o projeto de implantacdo. Este documento devera detalhar todas as fases,
atividades, acdes, recursos envolvidos (humanos e materiais) e prazos.

4.10.8. A implantacao dos servicos contratados somente poderd ser iniciada apds a aprovacao por parte
da equipe técnica do MPPI.

4.10.9. A implementacao devera ser iniciada de forma presencial, por pelo menos um prazo de 1 (uma)
semana. Apds este prazo as configuracdes poderao ser feitas de forma remota.

4.10.10. Devera ser fornecido Relatérios de Pré-Requisitos de Instalacdo e Operacdo dos Produtos,
contendo, por produto, informacdo de todos os seus pré-requisitos de instalacao e operacdo, a citar:
todas conexdes fisicas e ldgicas, e configuracdo do appliance necessarias para interligacao da solucao
com o0 ambiente proposto pela CONTRATADA com apoio da CONTRATANTE referente as especificidades
da sua infraestrutura;

4.10.11. Deverad ser efetuado levantamento de requisitos, coletando-se informacdes do ambiente
computacional do CONTRATANTE, por meio de reunides e verificacbes in loco, com o objetivo de
documentar e analisar informac¢des quanto aos componentes de infraestrutura bem como estabelecer os
parametros necessarios a configuracao e integracao da solugao;

4.10.12. A CONTRATADA devera prestar consultoria para implantar toda a solucao de acordo com as
melhores praticas da inddstria de Tl, alocando profissionais devidamente capacitados e dentro dos niveis
dos servicos contratados pelo érgao;

4.10.13. Para finalizar fase de instalacdo e ter inicio a fase de configuracao, a CONTRATADA devera
apresentar os seguintes documentos:



| - Plano de Configuracao:

a) Configuracao da solucao;

Il - Plano de Execucao:

a) Cronograma de atividades;

b) Responsaveis técnicos pelas atividades;
Ill - Plano de Testes.

4.10.14.Apés instalacdo fisica da solucao, deverdo ser realizadas as configuracdes avancadas, que irao
efetivamente integrar a nova solucao ao ambiente computacional do CONTRATANTE;

4.10.15.A configuracado devera ser agendada junto a equipe técnica do CONTRATANTE com antecedéncia
minima de 48 (quarenta e oito) horas e respeitar o cronograma entregue;

4.10.16.As atividades de instalagcao dos equipamentos deverdao ocorrer, preferencialmente, em dias
Uteis, no periodo das 08h as 15h, hordrio do local da instalacao;

4.10.17.Caso a configuracdo possa provocar indisponibilidade nos servicos, a instalacao podera ocorrer
em horario noturno e/ou fim de semana, a critério do CONTRATANTE;

4.10.18.0s procedimentos envolvidos nos processos de configuracao deverao ser previamente
aprovados pelo CONTRATANTE;

4.10.19.Apés a configuracdes deverd ser agendado a execucao do plano de testes para demonstrar
efetividade das configuracdes realizadas e funcionamento de cada caracteristica da Solucao adquirida.

4.11. REQUISITOS DE GARANTIA TECNOLOGICA

4.11.1. Os itens adquiridos nesse processo deverao possuir garantia do fabricante ou autorizada no Brasil
com validade minima de 36 meses, contados a partir do recebimento definitivo da solucao.

4.11.2. A solugao deverd atender as disposicdes do artigo n2. 31 da Lei Federal n2. 8.078 de 11/09/1990
(Cédigo de Defesa do Consumidor) que diz: “A oferta e apresentacdo de produtos ou servicos devem
assegurar informacdes corretas, claras, precisas, ostensivas e em lingua portuguesa sobre suas
caracteristicas, qualidades, quantidade, composicdo, garantia, prazos de validade e origem, entre outros
dados, bem como sobre os riscos que apresentam a salde e seguranca dos consumidores”.

4.12. MANUTENCAO E ASSISTENCIA TECNICA

4.12.1. Considera-se como requisitos a manutencao continua e suporte técnico ao longo de todo o
contrato, incluindo periodo de garantia dos servicos e equipamentos:

4.12.1.1. Os servicos poderao ser prestados pela CONTRATADA ou por representante indicada pela
CONTRATADA ou pelo fabricante da solucdo, sem prejuizo a responsabilidade integral da CONTRATADA
guanto aos atendimentos dos niveis de servico;

4.12.1.2. Entende-se por “Suporte” ou “Manutencao”, doravante denominada unicamente como
“Suporte”, toda atividade do tipo “corretiva” ndo periédica que variavelmente poderd ocorrer, durante
todo o periodo de garantia. A mesma possui suas causas em falhas e erros no Software/Hardware e trata
da correcao dos problemas atuais e nao iminentes de fabricacao dos mesmos. Este “Suporte” inclui os
procedimentos destinados a recolocar em perfeito estado de operacao os servicos e produtos ofertados,
tais como:

4.12.1.3. Do hardware: desinstalacao, reconfiguracao ou reinstalacao decorrente de falhas de fabricacao
no hardware, fornecimento de pecas de reposicao, substituicao de hardware defeituoso por defeito de
fabricacao, atualizacdo da versao de drivers e firmwares, correcdao de defeitos de fabricacdo, ajustes e
reparos necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos
utilizados

4.12.1.4. Do software: desinstalacao, reconfiguracao ou reinstalacao decorrente de falhas de
desenvolvimento do software, atualizacdo da versao de software, correcao de defeitos de
desenvolvimento do software, de acordo com os manuais e as normas técnicas especificas do fabricante
para os recursos utilizados;

4.12.1.5. Quanto as atualizacbes pertinentes aos softwares: Entende-se como “atualizacdo” o
provimento de toda e qualquer evolucao de software, incluindo correcbes, “patches”, “fixes”, “updates”,
“service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versées nao
sucessivas, Nos casos em que a solicitacdo de atualizacao de tais versdes ocorra durante o periodo de
garantia do contrato.

4.12.1.6. A CONTRATADA fornecera e aplicara pacotes de correcdo, em data e hordrio a serem definidos
pela CONTRATANTE, sempre que forem encontradas falhas de software (bugs) ou falhas comprovadas de



seguranca em software ou firmware dos aparelhos que integrem o objeto do contrato.

4.12.1.7. O atendimento deste requisito estd condicionado a liberacdo pelo Fabricante dos pacotes de
correcao e/ou novas versdes de software.

4.12.1.8. E facultado a CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de “Suporte”
do tipo “preventiva” que pela sua natureza reduza a incidéncia de problemas que possam gerar
“Suporte” do tipo “corretiva”. As manutencdes do tipo “preventiva” nao podem gerar custos a
CONTRATANTE.

4.12.1.9. A manutencao técnica do tipo “corretiva” serd realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente a empresa CONTRATADA (ou a
outra informada pela CONTRATADA) via telefone (com nimero do tipo “0800”) ou Internet ou e-mail ou
fac-simile ou outra forma de contato;

4.12.1.10. Os servicos de “Suporte” incluem:

a) Solucao de problemas relativos a indisponibilidade da solucao decorrentes de problemas de fabricacdo
e desenvolvimento;

b) Solucao de falhas ou defeitos no funcionamento, incluindo a instalacao de arquivos para correcao dos
erros;

c) Esclarecimento de duvidas sobre o funcionamento e operacdo da solucdo;
d) Instalacao de novas versdes ou atualizacdes e patches, quando disponibilizados pelo Fabricante;

4.12.1.11. A CONTRATADA deve disponibilizar a central atendimento 24 horas por dia, 7 dias da semana
(incluindo feriados) e equipe com conhecimentos sélidos no funcionamento e operacao da solucdo de
gestao.

4.12.1.12. O servico de “Suporte” deve disponibilizar os seguintes tipos de atendimento:

a) Nivel | - Atendimento Help Desk: chamados abertos através de ferramenta ITSM (Information
Technology Service Management), telefénica ou e-mail ou outra forma de contato, em regime de 24x7:
24 horas por dia, 7 dias da semana (incluindo feriados). Esse servico deve atender demandas dos
usuarios referentes ao funcionamento da solucdo, que decorram de problemas de funcionamento.

b) Nivel Il - Atendimento Remoto: atendimento remoto de chamados de suporte técnico através de
tecnologia disponibilizada pela CONTRATANTE, mediante prévia autorizacdo e seguindo os padrdes de
seguranca da CONTRATANTE, objetivando andlise e solucao remota dos problemas apresentados.

c) Nivel lll - Atendimento Presencial (On-Site): atendimentos técnicos realizados nas dependéncias do
CONTRATANTE, através de visita de técnico especializado, com a finalidade de resolver demandas
abertas no Help Desk e nao solucionadas pelo Atendimento Telefénico e/ou Remoto.

Todo “Suporte” deve ser solicitada inicialmente via Help Desk (Nivel 1), ficando a transferéncia do
atendimento para o Atendimento Remoto (Nivel II) condicionado a autorizacdo da CONTRATANTE.

4.12.1.13. Todo “Suporte” solicitada inicialmente via Help Desk (Nivel 1), deve ser transferido para o
Atendimento Presencial (Nivel lll) quando o atendimento do Help Desk nao for suficiente para solucao do
problema sem a intervencao presencial de um técnico.

4.12.1.14. Os prazos para a prestacao dos servicos devem garantir a observancia ao atendimento do
seguinte Acordo de Niveis de Servicos (ANS) e sua SEVERIDADE:

a) SEVERIDADE URGENTE - Solucao totalmente inoperante.

Prazo méximo de inicio de atendimento de até 04 horas Uteis contadas a partir do horario de abertura do
chamado;

Prazo méximo de resolucdao do problema de até 24 horas Uteis contadas a partir do inicio do
atendimento.

b) SEVERIDADE IMPORTANTE - Solucao parcialmente inoperante - Necessidade de suporte na solucao
com a necessidade de interrupcao de funcionamento da solucao.

Prazo méximo de inicio de atendimento de até 24 horas Uteis contadas a partir do horario de abertura do
chamado;

Prazo méximo de resolucdo do problema de até 48 horas Uteis contadas a partir do inicio do
atendimento.

c) SEVERIDADE NORMAL - Solucao nao inoperante mas com problema de funcionamento - Necessidade
de suporte na solucao sem a necessidade de interrupcao de funcionamento da solucao.

Prazo méximo de inicio de atendimento de até 48 horas Uteis contadas a partir do horario de abertura do
chamado;

Prazo méximo de resolucdo do problema de até 96 horas Uteis contadas a partir do inicio do
atendimento.



d) SEVERIDADE EXTERNO - Solucao inoperante, de forma parcial ou total, fruto de falha de elemento de
hardware e/ou software nao fornecido pela CONTRATADA. Neste caso, ficam suspensos todos os prazos
de atendimento até que a CONTRATANTE resolva os problemas externos que provocam a inoperancia da
solucdo. Apés a CONTRATANTE disponibilizar o ambiente de forma estdvel para a reativacao da solucao,
a CONTRATADA realizard avaliacdo da extensao do dano a solucdo e as partes definirdo em comum
acordo o prazo para a reativacao da solucao.

e) SEVERIDADE INFORMACAO - Solicitacdes de informacdes diversas ou duvidas sobre a solucio.
Prazo méximo de resposta de até 5 dias Uteis, contados a partir da data de abertura da ocorréncia.

4.12.1.15. Um chamado técnico somente podera ser fechado apds a confirmacao do responsavel da
CONTRATANTE e o término de atendimento dar-se-4 com a disponibilidade do recurso para uso em
perfeitas condicdes de funcionamento no local onde o mesmo estd instalado;

4,12.1.16. Na abertura de chamados técnicos, serdo fornecidas informacdes, como NUmero de série
(quando aplicavel), anormalidade observada, nome do responséavel pela solicitacdao do servico e versao
do software utilizada e severidade do chamado.

4,12.1.17. A severidade do chamado poderd ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliacdo os novos prazos de atendimento
e solucao;

4.12.1.18. dia A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos para conclusao de
atendimentos de chamados, desde que o faca antes do seu vencimento e devidamente justificado.

4.13. REQUISITOS DE CAPACITACAO TECNICA

4.13.1. O CONTRATANTE ndo custeara cursos e/ou treinamentos aos profissionais da CONTRATADA. A
empresa CONTRATADA é responséavel pela continua reciclagem e aprimoramento do conhecimento dos
seus técnicos, de modo a capacita-los a atender as demandas atuais e futuras do CONTRATANTE, bem
como as atualizacdes tecnolégicas e/ou produtos que vierem a ser implementados durante a vigéncia
contratual - além das qualificacdes técnicas minimas ja previstas.

4.13.2. A CONTRATADA promover a divulgacao periédica (ou quando solicitado) de informacdes relativas
a acesso, triagem, avaliacao e consulta, por meio de publicacbes ou e-mails institucionais, que
contenham orientacdes didaticas e de linguagem simples, tais como cartilhas, checklists e passo a
passos.

4.13.3. Na linha da capacitacdo, a CONTRATADA deverad fornecer um treinamento da solucdo (da
respectiva solucao a ser ofertada) conforme os seguintes requisitos:

Requisito|Descricao

01 O treinamento contemplara todos os softwares que compdem a solucao.

02 Deverda abordar de forma teérica e pratica todas as funcionalidades solicitadas.

03 Possuir carga hordria adequada e compativel com o contelddo a ser ministrado.

04 0] _p@blico—alvo deslteltreinajmento sﬁo 0s servidor.es responséveis pela execugég de
atividades de administracao e auditoria dos ambientes monitorados pela solucao.

05 O treir_wamento de\veré ser realiz_ado utilizando-se solucao idéntica a adquirida,
inclusive quanto a versao dos sistemas.

06 A atividade de treinamento e capacitacao deverd ser realizada em dias Uteis, com

duracdo méxima de até 4 (seis) horas de instrucao didria.
07 Deverd ser ministrada uma turma de treinamento que terd até 15 participantes.
Devera ser fornecido material em formato digital ou impresso do contetdo do

08 )
treinamento.

09 O(s) instrutor(es) d(_averé(éo) ser comprovagamente certificado(s) nos sistemas e/ou
ferramentas fornecidos no escopo da solucao.

10 A avaliacdo do sucesso do treinamento deverd ser mensurada pela turma através de

mecanismos objetivos.

4.14. REQUISITOS DE EXPERIENCIA PROFISSIONAL
4.14.1. Os critérios de qualificacao técnica a serem atendidos pelo fornecedor serdo:

4.14.2. Comprovacao de aptidao para a prestacdo dos servicos em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitacdao, ou com o grupo pertinente, mediante a apresentacédo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

| - Para fins da comprovacdo de que trata este subitem, o(s) atestado(s) devera(ao) dizer respeito a



execucao anterior, pelo licitante, dos seguintes servicos:

a) GRUPO 1: fornecimento de solucao de seguranca, auditoria, e prevencdo de ameacas a base de
dados nao estruturados, com licenciamento de software e prestacao de servicos agregados, tais como os
servicos de atualizacdo de versdao, manutencdo e suporte técnico, e/ou de servicos de consultoria, pelo
periodo minimo de 12 (doze)meses;

b) GRUPO 2: fornecimento de solucao de gestao e controle de acesso para identidades privilegiadas,
com licenciamento de software e prestacao de servicos agregados, tais como os servicos de atualizacao
de versdo, manutencdo e suporte técnico, e/ou de servicos de consultoria, pelo periodo minimo de 12
(doze) meses;

Il - atividade econ6mica principal ou secundéria especificadas no contrato social vigente;

Os atestados deverdo referir-se ao fornecimento e servicos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

Il - Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo
menos, um ano do inicio de sua execucao, exceto se firmado para ser executado em prazo inferior;

IV - Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da
empresa licitante;

V- Serd aceito o somatério de atestados de periodos diferentes, nao havendo obrigatoriedade de os 12
(doze) meses serem ininterruptos;

4.15. REQUISITOS DE FORMACAO DA EQUIPE

4.15.1. A equipe técnica serd composta dos profissionais envolvidos diretamente na prestacao dos
servicos e execucdo das etapas, sendo os responsaveis por desempenhar atividades sob sua
competéncia.

4.16. REQUISITOS DE METODOLOGIA DE TRABALHO

4.16.1. A metodologia de trabalho serd baseada no conceito de delegacdo de responsabilidade, onde o
CONTRATANTE é responsavel pela gestao e fiscalizacdo do contrato e pela atestacao da aderéncia aos
padrdoes de qualidade exigidos, e a CONTRATADA como responsavel pela execucao dos servicos e
gestdo dos seus recursos humanos, nao sera admitida a subcontratacdo do objeto.

4.16.2. Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos
fabricantes dos equipamentos/softwares e com as recomendacdes de organizacdes padronizadoras do
segmento.

4.16.3. A CONTRATADA podera contar com o apoio técnico direto do fabricante dos componentes
fornecidos no escopo das especificacbes técnicas, devendo arcar com todas as despesas decorrentes da
solicitacdo do referido apoio, inclusive com os custos de comunicacdo relacionados a abertura e
acompanhamento de chamados técnicos.

4.16.4. Todas as despesas referentes a transporte, alimentacao, hospedagem e demais despesas
operacionais da equipe alocada ocorrerdao a expensas da CONTRATADA.

4.16.5. O MPPI oferecera acesso fisico as suas instalacdes desde que os funcionarios da CONTRATADA
estejam devidamente identificados, bem como autorizacdo e acesso aos recursos computacionais e
apoio técnico as atividades de coordenacdo e geréncia da implantacdo, desde que absolutamente dentro
do escopo das atividades da equipe do MPPI e a seu critério.

4.17. REQUISITOS DE SEGURANCA DOS ATIVOS DE TI

4.17.1. A contratacao deve atender aos requisitos de seguranca dos ativos de Tl, conforme estabelece a
Resolucao CNMP n2 156, de 13 de dezembro de 2015, que institui a Politica de Seguranca Institucional e
o Sistema Nacional de Seguranca Institucional do Ministério PUblico, bem como a nova Lei de Licitacoes e
Contratos Administrativos (Lei n2 14.133/2021);

4.18. OUTROS REQUISITOS APLICAVEIS
4.18.1. REAJUSTE
4.18.1. O Contrato terd vigéncia de 36 (trinta e seis) meses, a contar da data de assinatura;

4.18.2. Dentro do prazo de vigéncia do contrato, os precos contratados sdo fixos e irreajustaveis no
prazo de um ano contado da data orcamento estimado, aplicando-se o Indice de Custo de Tecnologia da
Informacao (ICTI), do Instituto de Pesquisa Econ6mica Aplicada (IPEA) exclusivamente para as obrigacdes



iniciadas e concluidas apés a ocorréncia da anualidade;

4.18.3. O orcamento estimado pela Administracao baseou-se nas planilhas referenciais datadas de
22/07/2024;

4.18.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir
dos efeitos financeiros do Ultimo reajuste;

4.18.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a
CONTRATADA a importancia calculada pela Ultima variacdao conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo;

4.18.5. Nas afericOes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo;

4.18.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislacao
entdao em vigor;

4.18.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo;

4.18.8. O reajuste serd realizado por apostilamento.

4.18.2. SUBCONTRATACAO
4.18.2.1. Nao é admitida a subcontratacao do objeto contratual.

4.18.3. MARGENS DE PREFERENCIA
4.18.3.1. Nao sera aplicada margem de preferéncia na presente contratacao.

4.18.4. GARANTIA DE CONTRATACAO

4.18.4.1. Sera exigida a garantia da contratacao de que tratam os Art. 96 e seguintes da Lei n® 14.133, de
2021, no percentual e condigdes descritas nas clausulas do contrato.

4.18.4.2. Em caso opcdo pelo seguro-garantia, a parte adjudicatdria devera apresenta-la, no maximo, até a
data de assinatura do contrato.

4.18.4.3. A garantia, nas modalidades caucéao e fianca bancéria, devera ser prestada em até 10 dias Uteis
ap6s a assinatura do contrato.

4.18.4.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da
contratacao.

4,18.4.5. Para o item 4.18.4.1, a CONTRATADA deverd apresentar obrigatoriamente GARANTIA no
montante de 5 % (cinco por cento) sobre o valor anual do contrato, assim como nas subsequentes
prorrogacoes, podendo optar por qualquer das modalidades previstas no art. 96 da Lei n? 14.133, de 2021
conforme descrito no item anterior;

4.18.4.6. A CONTRATADA se obriga a manter esta Garantia durante toda a vigéncia do contrato;

4.18.4.7. Caso o Recebimento Definitivo se prolongue além do prazo estabelecido neste Termo de
Referéncia, por acdo ou omissdo da CONTRATADA, essa garantia devera também ser reforcada;

4.18.5. CONSORCIOS

4.18.5.1. Em observancia ao principio da ampla concorréncia que integra a regra do edital, permitird a
participacdo de consércio, desde que atendidas as demais regras do edital e a legislacao aplicével,
especialmente a Lei n? 14133, art 15.

4.18.5.2. Salvo vedacao devidamente justificada no processo licitatério, pessoa juridica podera participar
de licitacdo em consércio, observadas as seguintes normas:

| - comprovacao de compromisso publico ou particular de constituicdo de consdrcio, subscrito pelos
consorciados;

Il - indicacdo da empresa lider do consdrcio, que serd responsdvel por sua representacdo perante a
Administracao;

Ill - admissado, para efeito de habilitacdo técnica, do somatdrio dos quantitativos de cada consorciado e,
para efeito de habilitacdao econdmico-financeira, do somatdrio dos valores de cada consorciado;

IV - impedimento de a empresa consorciada participar, na mesma licitacdo, de mais de um consércio ou
de forma isolada;



V - responsabilidade solidaria dos integrantes pelos atos praticados em consércio, tanto na fase de
licitacdo quanto na de execucao do contrato."

5. PAPEIS E RESPONSABILIDADES

5.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, Art. 117, caput), observando-se, em especial, as
rotinas a sequir.

I. Pelo CONTRATANTE:
a) Fiscalizacao técnica

Caberd ao fiscal técnico do contrato e, nos seus afastamentos e seus impedimentos legais, ao seu
substituto, em especial:

I) Prestar apoio técnico e operacional ao gestor do contrato com informagbes pertinentes as suas
competéncias;

II) Anotar no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao do
contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou dos defeitos
observados;

IIl) Emitir notificacdes para a correcdo de rotinas ou de qualquer inexatidao ou irregularidade constatada,
com a definicao de prazo para a correcao;

IV) Informar ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocdo de
medidas que ultrapassem a sua competéncia, para que adote as medidas necessérias e saneadoras, se
for o caso;

V) Comunicar imediatamente ao gestor do contrato quaisquer ocorréncias que possam inviabilizar a
execucao do contrato nas datas estabelecidas;

VI) Fiscalizar a execucao do contrato para que sejam cumpridas as condicdes estabelecidas, de modo a
assegurar os melhores resultados para a administracdao, com a conferéncia das notas fiscais e das
documentacdes exigidas para o pagamento e, apdés o ateste, que certifica o recebimento provisério,
encaminhar ao gestor de contrato para ratificacao;

VIlI) Comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovacdo tempestiva ou a prorrogacao contratual;

VIIl) Participar da atualizacdo do relatério de riscos durante a fase de gestdo do contrato, em conjunto
com o fiscal administrativo e com o setorial, conforme o disposto no inciso vii do caput do Art. 21;

IX) Auxiliar o gestor do contrato com as informacdes necessdrias, na elaboracao do documento
comprobatdério da avaliacdo realizada na fiscalizacdo do cumprimento de obrigacbes assumidas pelo
contratado, conforme o disposto no inciso viii do caput do Art. 21; e

X) Realizar o recebimento provisério do objeto do contrato referido no Art. 25, mediante termo detalhado
gue comprove o cumprimento das exigéncias de cardter técnico.

b) Fiscalizacao administrativa

Caberd ao fiscal administrativo do contrato e, nos seus afastamentos e seus impedimentos legais, ao seu
substituto, em especial:

I) prestar apoio técnico e operacional ao gestor do contrato, com a realizacdo das tarefas relacionadas
ao controle dos prazos relacionados ao contrato e a formalizacdo de apostilamentos e de termos
aditivos, ao acompanhamento do empenho e do pagamento e ao acompanhamento de garantias e
glosas;

Il) verificar a manutencao das condicdes de habilitacao da contratada, com a solicitacao dos documentos
comprobatdrios pertinentes, caso necesséario;

Ill) examinar a regularidade no recolhimento das contribuicdes fiscais, trabalhistas e previdenciarias e,
na hipétese de descumprimento, observar o disposto em ato do Secretdrio de Gestdao da Secretaria
Especial de Desburocratizacdo, Gestdao e Governo Digital do Ministério da Economia;

IV). atuar tempestivamente na solucdao de eventuais problemas relacionados ao descumprimento das
obrigacdes contratuais e reportar ao gestor do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia;

V) participar da atualizacdo do relatério de riscos durante a fase de gestao do contrato, em conjunto com
o fiscal técnico e com o setorial, conforme o disposto no inciso VIl do caput do Art. 21;

VI) auxiliar o gestor do contrato com as informacdes necessarias, na elaboracdao do documento
comprobatério da avaliacdo realizada na fiscalizacdo do cumprimento de obrigacbes assumidas pelo



contratado, conforme o disposto no inciso VIII do caput do Art. 21; e

VIl) realizar o recebimento provisério do objeto do contrato referido no Art. 25, mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

c) Gestor do Contrato

Caberd ao gestor do contrato e, nos seus afastamentos e seus impedimentos legais, ao seu substituto,
em especial:

I) coordenar as atividades relacionadas a fiscalizagdo técnica, administrativa e setorial, de que tratam os
incisos Il, 1ll e IV do caput do Art. 19;

I) acompanhar os registros realizados pelos fiscais do contrato das ocorréncias relacionadas a execugdo
do contrato e as medidas adotadas, e informar a autoridade superior aguelas que ultrapassarem a sua
competéncia;

Ill) acompanhar a manutengao das condi¢gdes de habilitacdo do contratado, para fins de empenho de
despesa e de pagamento, e anotar os problemas que obstem o fluxo normal da liguidacdao e do
pagamento da despesa no relatério de riscos eventuais;

IV) coordenar a rotina de acompanhamento e de fiscalizacdo do contrato, cujo histérico de
gerenciamento deverd conter todos os registros formais da execucdo, a exemplo da ordem de servico,
do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, e elaborar relatério com
vistas a verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da
administracao;

V) coordenar os atos preparatérios a instrucdo processual e ao envio da documentacdo pertinente ao
setor de contratos para a formalizacao dos procedimentos de que trata o inciso | do caput do Art. 19;

VI) elaborar o relatério final de que trata a alinea "d" do inciso VI do § 32 do Art. 174 da Lei n? 14.133, de
2021, com as informacdes obtidas durante a execucao do contrato;

VIIl) coordenar a atualizagao continua do relatério de riscos durante a gestdo do contrato, com apoio dos
fiscais técnico, administrativo e setorial;

VIIl) emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigacbes assumidas pelo contratado, com mencao ao seu
desempenho na execuc¢ao contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, a constarem do cadastro de atesto de cumprimento de obrigacbes
conforme disposto em regulamento;

IX) realizar o recebimento definitivo do objeto do contrato referido no Art. 25, mediante termo detalhado
gue comprove o atendimento das exigéncias contratuais; e

X) tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sancoes, a ser conduzido pela comissao de que trata o Art. 158 da Lei n? 14.133, de 2021,
ou pelo agente ou pelo setor competente para tal, conforme o caso.

d) As figuras citadas abaixo serao consideradas e designadas unicamente como “fiscais do contrato”
conforme estabelecido no ATO PG) 462/2013, atualizado pelo ATO PG) 806/2018 até que sejam
regulamentadas pelo MPPI.

Il. Pela CONTRATADA:

a) Representante legal: pessoa formalmente designada e devidamente autorizada a firmar contrato
em nome da CONTRATADA;

b) Preposto: nomeado pelo representante legal no inicio da execugcdo contratual, nos termos do Art.
118 da Lei n? 14.133/21, que atuara como representante da CONTRATADA durante a execugao
contratual.

5.2. Sao deveres e responsabilidades do CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

c) Receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

d) Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando



ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel,;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de
TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solucao de TIC por parte do
Contratado, com base em pesquisas de mercado, quando aplicavel;

h) Prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracdo, incluindo a documentacao, o cédigo-fonte de aplicacdes, os modelos de dados e as bases
de dados, justificando os casos em que isso nao ocorrer.

5.3. Sao deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representa-la junto ao CONTRATANTE, que deverd responder
pela fiel execucao do contrato;

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execuc¢do do objeto contratual;

¢) Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizacao ou o acompanhamento da execucao do
contrato pelo CONTRATANTE;

d) Propiciar todos os meios necessarios a fiscalizacdo do contrato pelo CONTRATANTE, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;

e) Manter, durante toda a execucao do contrato, as mesmas condicdes da habilitacao;

f) Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucao de TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de
TIC durante a execucao do contrato;

h) Ceder os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacao contratual, incluindo a documentacdo, os
modelos de dados e as bases de dados a Administracao;

i) Fazer a transicao contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas,
sem perda de informacgodes, podendo exigir, inclusive, a capacitacdo dos técnicos do CONTRATANTE ou
da nova empresa que continuard a execugao do contrato, quando for o caso;

j) Fazer a transicao contratual, quando for o caso;

k) Utilizar empregados habilitados e com conhecimentos bésicos dos servicos a serem executados, em
conformidade com as normas e determinacdes em vigor;

) Atender as demandas com agilidade e qualidade, independentemente da quantidade de ordens de
servico, observando-se os limites totais previstos para cada item contratado;

m) Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pelo
CONTRATANTE, para realizar as solicitacoes relativas aos contratos a serem firmados, tais como
manutencao, configuracao, entre outras;

n) Nao permitir a utilizacao de qualquer trabalho do menor de dezesseis anos, exceto na condicao de
aprendiz para os maiores de quatorze anos, nem permitir a utilizacao do trabalho do menor de dezoito
anos em trabalho noturno, perigoso ou insalubre;

0) Executar o objeto do certame em estreita observancia aos ditames estabelecido pela Lei
n°13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD);

p) Propiciar todos os meios e facilidades necessédrias a fiscalizacdo da Solucdo de Tecnologia da
Informacado pelo CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou
parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;

g) Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelo CONTRATANTE, por
intermédio de preposto designado para acompanhamento;

r) Paralisar, por determinacao do CONTRATANTE, qualquer atividade que nao esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de dados, de pessoas ou bens de
terceiros;



s) Apresentar Nota Fiscal/Fatura com a descricao dos servicos prestados, nas condicdes do Termo de
Referéncia, como forma de dar inicio ao processo de pagamento pelo CONTRATANTE;

t) Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicacao da
licitacdo oriunda do Termo de Referéncia;

u) Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
Fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorrecoes
resultantes da execugao ou dos materiais empregados;

v) Dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que verificar na
execucao dos servicos;

x) Prestar ao CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamacdes sobre seus servicos; Responder por quaisquer danos, perdas ou prejuizos causados
diretamente ao CONTRATANTE ou a terceiros decorrentes da execucdao do contrato, nao excluindo ou
reduzindo essa responsabilidade a fiscalizacdo do CONTRATANTE em seu acompanhamento;

y) Obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem respeito a seguranca,
a guarda, a manutencao e a integridade das informacdes existentes ou geradas durante a execucdo dos
servicos;

z) Implantar, de forma adequada, a planificacdo, execucao e supervisao permanente dos servicos, de
maneira a nao interferir nas atividades do CONTRATANTE, respeitando suas normas de conduta;

6. MODELO DE EXECUCAO DO CONTRATO
6.1. INTRODUCAO

6.1.1. Em conformidade com o art. 24 da Resolucao CNMP n? 283, de 05 de fevereiro de 2024, o Modelo
de Execucao do Contrato deverd contemplar as condicbes necessarias ao fornecimento das solucbes de
TI.

6.2. ROTINAS DE EXECUCAO
6.2.1. DO ENCAMINHAMENTO FORMAL DAS DEMANDAS
6.2.1.1. O gestor do contrato emitird a Ordem de servico (OS) para a entrega dos servicos desejados.

6.2.1.2. A CONTRATADA devera fornecer os objetos com as mesmas configuracdes/especificacdes e
quantidades definidas na OS.

6.3. FORMA DE EXECUCAO E ACOMPANHAMENTO DO CONTRATO
6.3.1. CONDICOES DE ENTREGA

I. O prazo de entrega dos produtos, equipamentos, softwares e licencas sao de 45 (quarenta e cinco)
dias Uteis, a contar da confirmacao do recebimento da OS.

. Local de entrega dos equipamentos, softwares e licencas
a. Entrega dos equipamentos

- A entrega dos equipamentos serd no Edificio Sede do Ministério Publico do Estado do Piaui, Rua
Alvaro Mendes 2294, Centro, CEP: 64000-060, Teresina-Piaui, telefones: (86) 2222-8000
ramal: 8031, de segunda a sexta-feira no horario das 8:00h as 14:00h, exceto nos feriados e dias
facultativos, correndo por conta da contratada todas as despesas de embalagem, seguros, transporte,
tributos, encargos trabalhistas e previdenciarios, decorrentes do servico e equipamentos necessarios
para o seu funcionamento, devendo a entrega ser agendada, com até 24h de antecedéncia;

b. Entrega do software e licencas

No caso do software e de licencas em que deverd ocorrer o download do aplicativo bem como exista
relacao de chaves de licenca para ativacao, deverd ser encaminhado um e-mail informativo para
cti@omppi.mp.br;

Il. Local de execucao dos servicos

Os servicos técnicos de instalacao, configuracao e manutencao dos equipamentos, deverdo acontecer na
sede Centro do Ministério PUblico do Estado do Piaui, no endereco Rua Alvaro Mendes, 2294 - Centro
Teresina-Pl - CEP 64000-060.

- De segunda-feira a sexta-feira, das 8 horas as 14 horas;

6.3.2. FORMAS DE TRANSFERENCIA DE CONHECIMENTO
6.3.2.1. Os requisitos de arquitetura tecnoldgica serdo tratados em tépico préprio no item 9.5.2.



6.3.3. PROCEDIMENTOS DE TRANSICAO E FINALIZACAO DO CONTRATO
6.3.3.1. Os procedimentos de transicdo e finalizacdo do contrato serdo tratados em tdpico préprio no

item 9.

6.3.4. QUANTIDADE MiNIMA DE BENS OU SERVICOS PARA COMPARAGCAO E CONTROLE

GRUPO 1-ITENS1A6

Item

Descricao

Unidade

Quantidade

Licenca para visibilidade, andlise de dados locais, comportamento
e prevencao de ameacas por 36 meses - CATSER: 24333

Usuérios

1600

Licenca para Vvisibilidade, anadlise de dados em nuvem,
comportamento e prevencao de ameacas por 36 meses - CATSER:
24333

Usuarios

1600

Licenca para visibilidade, andlise de dados em caixas postais,
comportamento e prevencao de ameacas por 36 meses - CATSER:
24333

Usuérios

1600

Servico de instalacdao e configuracao para solucao de seguranca,
auditoria e prevencao de ameacas a base de dados ndo
estruturados, abrangendo centro de dados e endpoint. - CATSER:
26972

Servico

Manutencdo e Suporte Técnico para solucdo de seguranca,
auditoria e prevencdo de ameacas a base de dados nao
estruturados, abrangendo centro de dados e endpoint. - CATSER:
26972

Servico

Treinamento para solucdo de seguranca, auditoria e prevencao de
ameacas a base de dados néo estruturados, abrangendo centro de
dados e endpoint. - CATSER: 3840

Turma

GRUPO 2 - ITENS 7 A 17

Item

Descricao

Unidade

Quantidade

Cluster para prover recursos para solucao de acesso a usuarios
privilegiados por 36 meses - CATSER: 469726

Unidade

Balanceador de carga para cluster para prover recursos para
solucdo de acesso a usuarios privilegiados por 36 meses- CATSER:
469726

Unidade

Subscricdo para usudrios com acesso privilegiado por 36 meses-
CATSER: 24333

Usuarios

40

10

Subscricao para servidores fisicos e virtuais por 36 meses-
CATSER: 24333

Servidores

400

11

Subscricao para equipamentos de conectividade de Rede, VOIP e
Seguranca- LAN, AP E WAN por 36 meses - CATSER: 24333

Equipamentos

1000

12

Subscricdo para aplicacdes nao conteinerizadas com senha
embutida (hard coded) por 36 meses - CATSER: 24333

Aplicacoes

80

13

Subscricao para acesso remoto seguro por 36 meses -CATSER:
24333

Unidade

60




Subscricdo de gerenciamento de certificados digitais por 36 meses .

14 | _CATSER: 24333 Unidade 2

15 Servico de instalacao e configuracao para solucao de controle de Servico 2
acesso de usuarios privilegiados. - CATSER: 26972 S

16 Manutencdo e Suporte Técnico para solucao de controle de acesso Servico 5
de usuérios privilegiados. - CATSER: 26972 S

17 Treinamento para solucao de controle de acesso de usudrios Turma 2
privilegiados. - CATSER: 3840

6.3.5. MECANISMOS FORMAIS DE COMUNICACAO

Como meios de comunicacao oficiais entre o CONTRATANTE e a CONTRATADA, poderao ser utilizados os
seqguintes:

a) Portal de atendimento (com usuario e senha);

b) E-mail;

c) Relatério de Nivel de Servico;

c) Termo de Notificacao;

d) Relatérios gerados pelo sistema de informacao utilizado na prestacdo dos servicos.

Os documentos relacionados acima terao validade legal para fins de afericao de resultados,
comprovacao, contestagdao, pagamentos, entre outros.

Adicionalmente, também poderao ser utilizadas ligacdes telefénicas, sem 6nus para o CONTRATANTE
(0800), para abertura de chamados.

6.3.6. FORMA E PRAZO DE PAGAMENTO

6.3.6.1. Os critérios de medicao e pagamento serdo tratados em tépico préprio do Modelo de Gestdo do
Contrato, item 8, Critérios de Medicao e Procedimentos para Pagamento.

6.3.7. VIGENCIA CONTRATUAL

6.3.7.1. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, prorrogavel por até 84 meses, na
forma dos artigos 106 e 107 da Lei n°® 14.133/2021.

6.3.8. TERMO DE CIENCIA E MANUTENCAO DE SIGILO

6.3.8.1. A solucdo contratada deverd respeitar a adequacdo a legislacdo vigente, tais como LGPD - Lei
Geral de Protecao de Dados (Lei n2 13.709/2018) e Marco Civil da Internet Lei n? 12.965/2014).

6.3.8.2. A solucdo contratada deverd observar a Norma Brasileira ABNT NBR ISO/IEC 27002.

6.3.8.3. A Contratada devera manter a integridade da rede de dados e das informacdes do MPPI durante
a prestacao dos servicos.

6.3.8.4. A Contratada deverd respeitar a Politica de Seguranca da Informacédo do MPPI bem como demais
politicas e normas internas que poderao ser instituidas durante a vigéncia do contrato.

6.3.8.5. A Contratada deverd guardar sigilo absoluto sobre quaisquer dados e informacdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucao dos servicos, nao podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacao de sigilo conferida
pelo Contratante a tais documentos.

6.3.8.6. O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as normas
de seguranca vigentes na entidade, devera ser assinado por um representante da Contratada e
encontra-se no ANEXO I. A Contratada devera providenciar a assinatura do Termo de Ciéncia, disponivel
no ANEXO Il, por todos os seus colaboradores que estejam relacionados com a execugao do projeto. O
Termo de Compromisso e o Termo de Ciéncia deverdo ser entregues assinados durante a reunido inicial.

6.3.8.7. Qualquer unidade de armazenamento, tais como SSDs, HDDs e membrias, utilizadas deverao
permanecer em posse de Contratante mesmo apds o uso, apds dano a unidade ou apds o término do
contrato. Caso seja necessaria a remocdo de alguma unidade de armazenamento, esta acdo devera ser
realizada no prédio do CTI/MPPI e imediatamente entregue a Contratante. Caso haja necessidade de




manutencado fora das dependéncias do CTI/MPPI as unidades de armazenamento deverao ser removidas
dentro das dependéncias do CTI/MPPI e deverao ficar sob responsabilidade da Contratante enquanto
perdurar o conserto.

7. MODELO DE GESTAO DO CONTRATO
7.1. INTRODUCAO

7.1.1. Em conformidade com o art. 25. da Resolucao CNMP n¢ 283, de 05 de fevereiro de 2024, o Modelo
de Gestao do Contrato devera contemplar as condicdes necessarias ao fornecimento das solucdes de TI.

7.1.2. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecucao
total ou parcial.

7.1.3. Em caso de impedimento, ordem de paralisacao ou suspensao do contrato, o cronograma de
execucao serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

7.1.4. As comunicacdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.1.5. O 6rgao ou entidade podera convocar representante da empresa para adocdo de providéncias que
devam ser cumpridas de imediato.

7.2. SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO
PAGAMENTO

7.2.1. Comete infracao administrativa, nos termos da Lei n? 14.133, de 2021, o Contratado que:
a) Der causa a inexecucao parcial do contrato,

b) Der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo.

c) Der causa a inexecucdo total do contrato.
d) Deixar de entregar a documentacao exigida para o certame.
e) Ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado.

f) Nao celebrar o contrato ou nao entregar a documentacao exigida para a contratacdao, quando
convocado dentro do prazo de validade de sua proposta.

g) Ensejar o retardamento da execucao ou da entrega do objeto da contratacdao sem motivo justificado.

h) Apresentar declaracao ou documentacdo falsa exigida para o certame ou prestar declaracdo falsa
durante o pregao eletrdnico ou execucdo do contrato.

i) Fraudar a contratacao ou praticar ato fraudulento na execucao do contrato.

j) Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza.

k) Praticar atos ilicitos com vistas a frustrar os objetivos do certame.

I) Praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

m) Serdo aplicadas ao responséavel pelas infracbes administrativas acima descritas as seguintes sancdes:

A

I. Adverténcia, quando o Contratado der causa a inexecucdo parcial do contrato, sempre que ndo se
justificar a imposicao de penalidade mais grave (art. 156, §29, da Lei).

Il. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, c, d, e, feg
do subitem acima deste Contrato, sempre que nao se justificar a imposicao de penalidade mais grave
(art. 156, 8§49, da Lei).

Ill. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas h, i, j, k e | do subitem acima deste Contrato, bem como nas alineas b, ¢, d, e, f e g, que
justifiguem a imposicao de penalidade mais grave (art. 156, §52, da Lei).

IV. As multas serao aplicadas nas seguintes gradacoes:

1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias corridos.

2. Multa compensatoéria de 5% (cinco por cento) sobre o valor do contrato, no caso de inexecucao total
do objeto.

7.2.2. No caso de inexecucao parcial, a multa compensatéria, no mesmo percentual do subitem acima,



serd aplicada de forma proporcional a obrigacao inadimplida.

7.2.3. Considera-se inexecucao total, entre outros, o atraso injustificado no prazo de entrega/prestacao
superior a 15 (quinze) dias.

7.2.4. O descumprimento de obrigacdes contratuais acessérias, a exemplo da garantia do objeto,
sujeitard a CONTRATADA a multa de até 2% (dois por cento) do valor empenhado.

7.2.5. A aplicacao das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacao de
reparacao integral do dano causado ao Contratante (art. 156, §99).

7.2.6. Todas as sancdes previstas neste Contrato poderao ser aplicadas cumulativamente com a multa
(art. 156, §79).

7.2.7. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimacao (art. 157).

7.2.8. Se a multa aplicada e as indenizacOes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §89).

7.2.9. Em cardter excepcional, como medida de cautela, o Contratante poderd reter o valor presumido da
multa, antes da instauracao do procedimento administrativo.

7.2.10. A aplicacdo das sancdes realizar-se-d4 em processo administrativo que assegure o contraditério e
a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158
da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracao de
inidoneidade para licitar ou contratar.

7.2.11. Na aplicacao das sancoes serao considerados (art. 156, §19):
a) a natureza e a gravidade da infragcao cometida.

b) as peculiaridades do caso concreto.

) as circunstancias agravantes ou atenuantes.

d) os danos que dela provierem para o Contratante.

e) a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
6érgaos de controle.

7.2.12. Os atos previstos como infracdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de
licitacOes e contratos da Administracao Publica que também sejam tipificados como atos lesivos na Lei n?
12.846, de 2013, serao apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

7.2.13. A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato
ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sécios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160).

7.2.14. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo da
sancao, informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161).

7.2.15. As sancOes de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n? 14.133/21.

8. CRITERIOS DE MEDICAO E PROCEDIMENTOS PARA PAGAMENTO

8.1. PROCEDIMENTOS PARA RECEBIMENTO PROVISORIO E DEFINITIVO

8.1.1. Os servicos de TIC serdo recebidos provisoriamente, de forma sumaria, em até 1 (um) dia Gtil apds
a entrega, juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel
pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacao de sua
conformidade com as especificacées constantes no Termo de Referéncia e na proposta.

8.1.2. Os servicos de TIC poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisério, quando em desacordo com as especificacfes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 5 (cinco) dias Uteis, a contar da notificacdo da
CONTRATADA, as suas custas, sem prejuizo da aplicacao das penalidades.



8.1.3. O recebimento definitivo ocorrerd no prazo de 20 (vinte) dias Uteis, a contar do recebimento
provisério, apds a verificacao da qualidade e quantidade do material e consequente aceitacao mediante
termo detalhado..

8.1.4. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdao do atendimento
das exigéncias contratuais.

8.1.5. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade,
deverd ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para
emissdo de Nota Fiscal no que concerne a parcela incontroversa da execucdo do objeto, para efeito de
liquidacao e pagamento.

8.1.6. O prazo para a solucdo, pela CONTRATADA, de inconsisténcias na execucao do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracao

durante a andlise prévia a liquidacao de despesa, ndo serd computado para os fins do recebimento
definitivo.

8.1.7. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético profissional pela perfeita execucao do contrato.

8.2. LIQUIDACAO

8.2.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de 10 (dez) dias
Uteis para fins de liquidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do Art.
79, §22 da Instrucao Normativa SEGES/ME n? 77/2022;

8.2.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de
que trata o inciso Il do Art. 75 da Lei n® 14.133, de 2021;

8.2.3. Para fins de liquidacao, o setor competente deverd verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais
como:

O prazo de validade;

A data da emissao;

Os dados do contrato e do 6rgdgo CONTRATANTE;

O periodo respectivo de execucao do contrato;

O valor a pagar; e

Eventual destaque do valor de retengdes tributarias cabiveis.

®e o o o o o

8.2.4. Havendo erro na apresentacdao da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que a CONTRATADA
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacao da
situacao, sem 6nus ao CONTRATANTE;

8.2.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado
da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentacao mencionada no Art. 68 da Lei n? 14.133, de 2021;

8.2.6. AAdministracao deverd realizar consulta ao SICAF para: a) verificar a manutencédo das condicdes
de habilitacao exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no
ambito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas (IN n® 3, de 26 de abril de 2018).

8.2.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacao ou, no
mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a
critério do CONTRATANTE;

8.2.8. Nao havendo regularizacao ou sendo a defesa considerada improcedente, o CONTRATANTE deverd
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos;

8.2.9. Persistindo a irregularidade, o CONTRATANTE deverd adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla
defesa;

8.2.10. Havendo a efetiva execucao do objeto, os pagamentos serao realizados normalmente, até que se
decida pela rescisdo do contrato, caso a CONTRATADA nao regularize sua situagao junto ao SICAF.



8.3. PRAZO PARA PAGAMENTO

8.3.1. Os pagamentos serdo realizados em 3 (trés) parcelas anuais, totalizando 36 meses conforme
vigéncia contratual, conforme prazos e condicdes presentes na tabela a seguir:

Condicao |Condicao
de de
Condicao de Pagamento (12 Pzaagla;men::o P;g:menro Prazo
Id|[Evento Parcela anual - Referente a 12 (22 Parcela (32 Parcela para ~
meses) anual - anual - realizacao
Referente |Referente |do Evento
a 24 a 36
meses) meses)
. Pagamento [Pagamento .
Entrega dos equipamentos, |5 1o nto de 100% (cem por de 100%  |de 100%  [~€ 10
dos softwares e das licencas . (dez) dias
- . = " |cento) da parcela anual, mediante |(cem por (cem por Y
ou subscricoes e instalacao, ; Co Uteis
) % Termo de Aceite Definitivo de cento) da cento) da
configuragao e L contados
. o . Entrega dos Softwares, apds o parcela parcela
1 |operacionalizacao da . . da
~ ateste do recebimento das licencas, |anual, anual, T
solucao. (Itens 1, 2, 3,4,5- | = . . finalizacao
instalacao de todos os componentes |mediante mediante
Grupo 1 e Itens ~ ! da
da solucao no ambiente do MPPl e [Termo de Termo de - ~
7,8,9,10,11,12,13,14,15,16 -|_ _/ . . : . liquidacao
Grupo 2) apos recebimento da Nota Fiscal. Ace_|t<_—:-_ Acellt.e_ da despesa
Definitivo Definitivo
Até 10
Treinamento para solugao . (dez) dias
o Pagamento em parcela unica, Y
de seguranca, auditoria e . uteis
prevencao de ameacas a me@ante Te.r.mo de . ~ ~ contados
- Aceite Definitivo, apds o Nao se Nao se
3 |base de dados nao ; . . ; X da
treinamento ser ministrado e apds [aplica aplica T
estruturados, abrangendo N N finalizagao
. . |[comprovacao de aprovacao na
centro de dados e endpoint. L . da
avaliacao do treinamento. L n
(ltem 6 - Grupo 1) liquidacao
da despesa
Até 10
- (dez) dias
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8.3.2. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacao da
liquidacao da despesa, conforme secao anterior, nos termos da Instrucao Normativa SEGES/ME n? 77, de
2022; 7.11.3.2.

8.3.3. No caso de atraso pelo CONTRATANTE, os valores devidos a CONTRATADA serao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicacdo do indice de Custo de Tecnologia da Informacdo (ICTI), do Instituto de Pesquisa
Econ6mica Aplicada (IPEA) de correcdao monetaria.

8.4. FORMA DE PAGAMENTO

8.4.1. O pagamento serd realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta
corrente indicados pelo Contratado.

8.4.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

8.4.3. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacdo aplicavel.

8.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na
fonte, quando da realizacao do pagamento, os percentuais estabelecidos na legislacao vigente.

8.4.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2
123, de 2006, nao sofrerd a retencdo tributdria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacao de comprovacao, por meio
de documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei




Complementar.

9. PLANO DE SUSTENTACAO E TRANSICAO CONTRATUAL
9.1. INTRODUCAO
A etapa de elaboracao da Sustentacdo do Contrato compreende:

. Definicao de recursos materiais e humanos;

. Elaboracao de estratégia de continuidade;

. Definicao de atividades de transicao e encerramento contratual,

. Elaboracdo de Estratégia de Independéncia;

. Devolucao ao contratante dos dados pessoais confiados ao contratado e a eliminacdo das cédpias,
guando aplicavel,;

D QO T

9.2. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO
DO CONTRATO

9.2.1. RECURSOS MATERIAIS E HUMANOS

A sustentacao da CTI nao requer a disponibilizacao, por parte do 6rgao, de materiais e/ou recursos
humanos além dos ja existentes no MPPI.

9.3. ESTRATEGIA DE TRANSICAO CONTRATUAL

9.3.1. Na transicdo contratual a CONTRATADA deve, em conformidade com o paragrafo 12 do artigo 93
da Lei n® 14.133/2021, repassar para o CONTRATANTE todos os dados, documentos e elementos de
informacao utilizados na execucao dos servicos;

9.3.2. Ao término da vigéncia do contrato o CONTRATANTE ird revogar os perfis de acesso concedidos a
CONTRATADA para fins de atualizagcao remota de versdes.

9.4. EXTINCAO CONTRATUAL

9.4.1. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou nao as obrigacdes de ambas as partes contraentes;

9.4.2. O contrato poderd ser extinto antes do prazo nele fixado, sem 6nus para o CONTRATANTE, quando
esta ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato
nao mais lhe oferece vantagem;

9.4.3. A extincao nesta hipdtese ocorrerd na préxima data de aniversario do contrato, desde que haja a
notificacdo do contratado pelo CONTRATANTE nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia;

9.4.4. Caso a notificacao da nao-continuidade do contrato de que trata este subitem ocorra com menos
de 2 (dois) meses da data de aniversario, a extincdo contratual ocorrerd apds 2 (dois) meses da data da
comunicacao;

9.4.5. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n? 14.133/21, bem como
amigavelmente, assegurados o
contraditério e a ampla defesa;

9.4.6. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei;

9.4.7. A alteracao social ou a modificacdo da finalidade ou da estrutura da empresa nao ensejara a
extincao se nao restringir sua capacidade de concluir o contrato;

9.4.8. Se a operacado implicar mudanca da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracao subjetiva;

9.4.9. O termo de extincdo, sempre que possivel, serd precedido:

a) Balanco dos eventos contratuais j& cumpridos ou parcialmente cumpridos;
b) Relacdo dos pagamentos ja efetuados e ainda devidos;

c) Indenizacbes e multas;

9.4.10. A extincao do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-
financeiro, hipotese em que serd concedida indenizagao por meio de termo indenizatdrio (art. 131,
caput, da Lei n.2 14.133, de 2021).



9.5. ESTRATEGIA DE INDEPENDENCIA
9.5.1. DEFINICAO

Durante a execucao das atividades de monitoracdao do ambiente, a CONTRATADA deverd proporcionar a
transferéncia de conhecimento para a equipe do CONTRATANTE em relacdo as solucbes adotadas, a fim
de minimizar o risco na reincidéncia de problemas, permitindo que a equipe do CONTRATANTE esteja
ciente do histdrico de ocorréncias.

9.5.2. TRANSFERENCIA DE CONHECIMENTO
A CONTRATADA deverd transmitir o conhecimento acerca dos servicos desenvolvidos aos técnicos do
CONTRATANTE. Os meios utilizados para essa transferéncia serdao previamente acordados entre
CONTRATADA e CONTRATANTE, podendo consistir em um ou uma combinacao dos seguintes meios:

e Divulgacao eletronica.

e Base de conhecimentos.

e Registro de licbes aprendidas.

e Registro de solucdes alternativas utilizadas.

e Registro de ocorréncias, conhecimentos e procedimentos.

¢ Documentacdo de melhores praticas.

e Reunides e suas respectivas atas

e Relatérios periddicos.

e Ferramentas de comunicacao em geral: videoconferéncia, chat, e-mail

9.5.3. DIREITOS DE PROPRIEDADE INTELECTUAL

9.5.3.1. A CONTRATADA deverda entregar ao CONTRATANTE toda e qualquer documentacao gerada como
resultado da prestacao de servicos, objeto da contratacdo. Entende-se por documentacao quaisquer
estudos, relatérios, especificacdes, descricdes técnicas, protétipos, dados, esquemas, plantas, desenhos,
diagramas, péginas na Intranet e documentacdo didatica em papel ou em midia eletrénica.

9.5.3.2. A CONTRATADA fica proibida de comercializar a documentacao supracitada que seja produzida
no escopo especifico da realizacdo deste objeto, ficando sujeita as penalidades previstas na Lei 9609/98
em caso de descumprimento desta determinacao.

9.5.3.3. A utilizacdo de solucbes ou componentes proprietdrios da CONTRATADA ou de terceiros, na
execucao dos servicos relacionados ao presente contrato, que possam afetar a propriedade do produto,
deve ser formal e previamente autorizada pelo MPPI.

10. ESTIMATIVA DE PRECOS DA CONTRATACAO

10.1. A contratacao tem o custo total estimado em R$ 29.806.104,76 (Vinte e nove milhdes, oitocentos
e seis mil, cento e quatro reais e setenta e seis centavos) , conforme detalhamento abaixo:

GRUPO1-ITENS1A®6

Valor Valor Total
Item | Descricao Quantidade |Unitario
Licenca para visibilidade, andlise de dados locais, R$
1 %)gggrtamento e prevencao de ameacas por 36 | 1600 R$ 5.540,39 8.864.624.00
Licenca para visibilidade, andlise de dados em R$
2 nuvem, comportamento e prevencao de ameacas por | 1600 R$ 5.540,39
36 meses 8.864.624,00
Licenca para visibilidade, andlise de dados em caixas RS
3 postais, comportamento e prevencao de ameacas | 1600 R$ 1.918,57
3.069.712,00
por 36 meses
4 - : 2 - 2 < 2 R$ 30.637,16 [R$
Servico de instalacao e configuracao para solucao 61.274,32




x . R$ R$
5 Manutencao e Suporte Téecnico 2 916.92526 |1.833.850,52
Treinamento para solucao de seguranca, auditoria e
prevencdo de ameacas a base de dados nao R$
6 estruturados, abrangendo centro de dados e 2 R$ 65.651,05 131.302,10
endpoint.
GRUPO 2 - ITENS 7 A 17
7 Cluster para prover recursos para solucao de acesso 5 R$ R$
a usuarios privilegiados por 36 meses 337.202,96 |674.405,92
Balanceador de carga para cluster para prover R$ RS
8 recursos para solucdo de acesso a usuarios | 2 337.202.96 |674.405,92
privilegiados por 36 meses
‘s Lo R$
9 Usuarios para acesso privilegiado por 36 meses 40 R$ 7.444,70 297.788,00
Licenca para servidores fisicos e virtuais por 36 R$
10| meses 400 R$ 372,13 1148.852,00
Licenca para equipamentos de conectividade de R$
11 Rede, VOIP e Seguranca- LAN, AP E WAN por 36 | 1000 R$ 138,80 138.800,00
meses
Licenca para aplicacbes nao conteinerizadas com R$
12 senha embutida (hard coded) por 36 meses 80 R$4.763,43 381.074,40
. R$
13 Licenca para acesso remoto seguro por 36 meses 60 R$ 12.635,08 758.104,80
Licenca de gerenciamento de certificados digitais por R$
14| 36 meses 2 R$ 14.101,20 158 502,40
: . . , . - R$
15 Servico de instalacao e configuracao para solucao 2 R$ 52.520,84 105.041,68
16 Manutencdo e Suporte Técnico 2 R$ R$
1.830.107,23 |3.660.214,46
Treinamento para solucao de controle de acesso de R$
17 usudrios privilegiados. 2 R$ 56.914,12 113.828,24

10.2. A estimativa de custo levou em consideracao o risco envolvido na contratacao e sua alocacao entre
Contratante e Contratado, conforme especificado na matriz de risco constante do Contrato.

10.3.

a)

Em caso de licitacdo para Registro de Precos, os precos registrados poderao ser alterados ou
atualizados em decorréncia de eventual reducdo dos precos praticados no mercado ou de fato que eleve
o custo dos bens, das obras ou dos servicos registrados, nas seguintes situacoes:

em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos im-previsiveis

ou previsiveis de consequéncias incalculdveis, que inviabilizem a execucdo da ata tal co-mo pactuada,
nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n? 14.133, de 2021;
em caso de criacao, alteracao ou extincao de quaisquer tributos ou encargos legais ou
superveniéncia de disposicdes legais, com comprovada repercussao sobre os precos registrados;

b)

)

para a contratacdo; ou

d)

11. ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

11.1. A despesa decorrente da execucdo do objeto correrd a conta do orcamento do Ministério PUblico do
Estado do Piauf, na dotacdo abaixo discriminada:

serdao reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto

poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.

- Unidade Orcamentaria: 25102 - Fundo de Modernizacdo do Ministério Publico do Estado do Piauf
- Fonte: 759
- Programa: 0111




- Projeto/Atividade: 6113
- Funcao: 03
- Natureza da Despesa: 339040

12. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUGCAO

12.1. JUSTIFICATIVA PELA ADOCAO DO SISTEMA DE REGISTRO DE PRECOS (Decreto Estadual n?
21.938/2023, Art. 4)

12.1.1. O artigo 42 do Decreto Estadual n® 21.938/2023 define as situagcdes em que o Sistema de
Registro de Precos (SRP) pode ser preferencialmente adotado, conforme segue:

Art. 42 O SRP sera adotado preferencialmente nas seguintes hipéteses:

I. Quando, pelas caracteristicas do objeto, houver necessidade de contratacbes permanentes ou
frequentes;

Il. Quando for mais conveniente a aquisicao de bens com previsao de entregas parceladas ou
contratacao de servicos remunerados por unidade de medida, por quantidade de horas de servico ou em
regime de tarefa;

lll. Quando for conveniente para atendimento a mais de um érgdo ou entidade;

IV. Quando, pela natureza do objeto, nao for possivel definir previamente o quantitativo a ser
demandado pela administracao.

12.1.2. E fundamental destacar que o Sistema de Registro de Precos tem como objetivo promover a
economicidade. No caso em questao, optou-se por esse sistema em razao da necessidade de realizar a
compra de forma parcelada, uma vez que ndao hd demanda imediata para a entrega de todo o
quantitativo previsto neste documento.

12.1.3. Essa abordagem evita a realizacao de novos pregbes para a aquisicao do mesmo material,
resultando em economia para a Administracao. A quantidade de materiais ou servicos a serem
entregues sera conforme a necessidade do setor requisitante.

12.1.4. Portanto, a adocdo do Sistema de Registro de Precos é a opcao mais adequada para este caso.

12.2. FORMA DE SELEGCAO E CRITERIO DE JULGAMENTO DA PROPOSTA

12.2.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA;

12.2.2. A licitacdo serd dividida em ITENS, dispostos em lotes, conforme tabela constante do Termo de
Referéncia, facultando-se ao licitante a participacdo em quantos lotes forem de seu interesse.

12.2.3. O critério de julgamento adotado serd o menor preco do LOTE, considerado o menor dispéndio
para a Administracdo, nos termos do art. 34 da Lei n? 14.133/2021, e observadas as exigéncias contidas
neste Edital e seus Anexos quanto as especificacdes do objeto.

12.2.4. 0 regime de execucdo do contrato serd por EXECUCAO INDIRETA do tipo EMPREITADA POR
PRECO GLOBAL.

12.3. APRESENTACAO DAS PROPOSTAS

12.3.1. A proposta de precos deverd ser apresentada contendo todos os elementos que influenciam no
valor final da contratacao, devendo conter:

12.3.2. Descricao clara e completa do objeto, contendo as especificacdes detalhadas, observada a
descricao/especificacao constante no item 2.2. ESPECIFICACAO TECNICA DO OBJETO, sem conter
alternativas de preco ou de qualquer outra condicdo que induza o julgamento a ter mais de um
resultado.

12.3.3. A proposta deverd conter as especificagbes do objeto de forma clara, descrevendo
detalhadamente as caracteristicas técnicas dos equipamentos e softwares ofertados, incluindo
especificacdao de marca, modelo, part numbers, procedéncia e outros elementos que de forma
inequivoca identifiquem e constatem as configuracbes cotadas, comprovando-os por meio de
certificados, manuais técnicos, folders datasheets e demais literaturas editadas pelo fabricante.

12.3.4. Devera comprovar em proposta, obrigatoriamente, todos os itens e subitens desta especificacao,
apontado a pagina do documento onde consta a comprovacdo do item/subitem proposto. A simples
repeticdo das especificacbes do termo de referéncia sem a devida comprovacao acarretard a
desclassificacao da proponente.

12.3.5. O prazo de validade das propostas serd de 90 (noventa) dias, contados da data de abertura da



sessdo publica estabelecida no preambulo do edital.

12.3.6. A proposta deverd incluir, em versao eletrénica, todos os catalogos ou prospectos do fabricante
ou da internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro
(inglés), correspondente aos produtos ofertados, com descricao detalhada de cada item;

12.3.7. Todos os itens especificados da solucdo deverdo ser adquiridos em cardter permanente, podendo
ser utilizados por tempo indeterminado, mesmo com o término do contrato;

12.4. EXIGENCIAS DE HABILITACAO
12.4.1. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
12.4.1.1. HABILITACAO JURIDICA

12.4.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

12.4.1.1.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

12.4.1.1.3. Microempreendedor Individual - MEIl: Certificado da Condicao de Microempreendedor
Individual - CCMEI, cuja aceitacao ficara condicionada a verificacdao da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

12.4.1.1.4. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricao do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

12.4.1.1.5. Sociedade empreséaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrucao Normativa DREI/ME n.2 77, de 18 de marco de 2020.

12.4.1.1.6. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatdério de seus administradores;

12.4.1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro PUblico de Empresas Mercantis onde opera, com averbagao no Registro
onde tem sede a matriz

12.4.1.1.8. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o Art. 107 da Lei n? 5.764, de 16 de dezembro 1971.

12.4.1.1.9. Os documentos apresentados deverao estar acompanhados de todas as alteracdes ou da
consolidagao respectiva.

12.4.1.2. HABILITAGCAO FISCAL, SOCIAL E TRABALHISTA

12.4.1.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

12.4.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n® 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

12.4.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

12.4.1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

12.4.1.2.5. Prova de inscricao no cadastro de contribuintes Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

12.4.1.2.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa
a atividade em cujo exercicio contrata ou concorre;

12.4.1.3. QUALIFICACAO TECNICA

12.4.1.3.1. Comprovacao de aptidao para o fornecimento de bens ou servicos similares de complexidade
tecnoldgica e operacional equivalente ou superior com o objeto desta contratacao, ou com o item



pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico
ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

12.4.1.3.2.0s atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do fornecedor.

12.4.1.3.3.0 fornecedor disponibilizard todas as informacdes necessarias a comprovacado da legitimidade
dos atestados, apresentando, quando solicitado pela Administracao, cépia do contrato que deu suporte a
contratacao, endereco atual da Contratante e local em que foi executado o objeto Contratado, dentre
outros documentos.

12.4.1.3.4.Caso admitida a participacdo de cooperativas, serd exigida a seguinte documentacao
complementar:

I) A relacao dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao e que
executardo o contrato, com as respectivas atas de inscricdao e a comprovacao de que estao domiciliados
na localidade da sede da cooperativa, respeitado o disposto nos arts. 49, inciso Xl, 21, inciso | e 42, §§2°2
a 62 da Lei n® 5.764, de 1971,

Il) A declaracdao de regularidade de situacdao do contribuinte individual - DRSCI, para cada um dos
cooperados indicados;

IlI) A comprovacado do capital social proporcional ao nimero de cooperados necessarios a prestacdo do
servico;

IV) O registro previsto na Lei n2. 5.764, de 1971, art. 107;

V) A comprovacao de integracao das respectivas quotas-partes por parte dos cooperados que
executarao o contrato; e

VI) Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:
a) ata de fundacao;

b) estatuto social com a ata da assembleia que o aprovou;

c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

d) editais de convocacdo das trés Ultimas assembleias gerais extraordinérias;

e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais; e

f) ata da sessao que os cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

VII) A dltima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n®. 5.764, de
1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria nao foi exigida pelo érgao
fiscalizador.

12.4.1.4. QUALIFICACAO ECONOMICO-FINANCEIRA

12.4.1.4.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacao na licitacdo (art. 52, inciso
I, alinea “c”, da IN SEGES/ME n? 116, de 2021), ou de sociedade simples.

12.4.1.4.1.Certidédo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n¢
14.133, de 2021, art. 69, caput, inciso Il).

12.4.1.4.1.Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contdbeis dos 2 (dois) ultimos exercicios sociais, comprovando:

a) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

b) As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacao e poderdo substituir os demonstrativos contdbeis pelo balanco de abertura; e

c) Os documentos referidos acima limitar-se-30 ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida hd menos de 2 (dois) anos.

d) Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmissdo da Escrituracao Contabil Digital - ECD ao Sped.

12.4.1.4.1. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liguidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de
habilitacao capital minimo de até 10% do valor total estimado da contratacao.

12.4.1.4.1. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contdbeis pelo balanco de abertura.
(Lei n214.133, de 2021, art. 65, §19).

12.4.1.4.1. O atendimento dos indices econ6micos previstos neste item deverd ser atestado mediante
declaracao assinada por profissional habilitado da drea contabil, apresentada pelo fornecedor.



13. CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS (LGPD) - LEI 13.709/2018

13.1. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia da
execucao contratual para finalidade distinta daquela do objeto da contratacdao, sob pena de
responsabilizacao administrativa, civil e criminal;

13.2. As partes se comprometem a manter sigilo e confidencialidade de todas as informacfes - em
especial os dados pessoais e os dados pessoais sensiveis - repassados em decorréncia da execugao
contratual, em consonancia com o disposto na Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD), sendo vedado o repasse das informacdes a outras empresas ou pessoas, salvo aquelas
decorrentes de obrigacdes legais ou para viabilizar o cumprimento do instrumento contratual;

13.3. As partes responderao administrativa e judicialmente caso causarem danos patrimoniais, morais,
individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia da execucao
contratual, por inobservancia a Lei Geral de Protecdo de Dados;

13.4. Em atendimento ao disposto na Lei Geral de Protecdo de Dados, o CONTRATANTE, para a execugao
do servico objeto desta contratacao, tem acesso a dados pessoais dos representantes da CONTRATADA,
tais como nimero do CPF e do RG, enderecos eletronico e residencial, e cépia do documento de
identificacao;

13.5. A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se
compromete a adequar todos os procedimentos internos ao disposto na legislacao com o intuito de
proteger os dados pessoais repassados pelo CONTRATANTE;

13.6. A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 24 (vinte e quatro) horas
gualquer incidente de acessos nao autorizados aos dados pessoais, situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito, bem
como adotar as providéncias dispostas no Art. 48 da Lei Geral de Protecao de Dados;

13.7. A CONTRATADA, quando do encerramento da contratacao, exceto se abrigados pelo disposto nos
incisos do artigo 16 da LGPD, fica obrigada a eliminar todo os dados pessoais obtidos em razao da
execucao do contrato. O CONTRATANTE deverd ser formal e justificadamente comunicado da eventual
impossibilidade da eliminacdo de dados pessoais que nao se enquadrem na hipdétese legal acima
mencionada.

14. DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DA ATA DE REGISTRO DE
PRECOS

14.1. Constituem obrigacées do ORGAO GERENCIADOR DA ARP, além de outras estabelecidas
ou decorrentes deste TR:

14.1.1. Cumprir o estabelecido nos artigos. 82 a 86 da Lei n? 14.133/2021;

14.1.2. Prover o registro do licitante fornecedor e a assinatura da correspondente Ata de Registro de
Preco;

14.1.3. Conduzir os procedimentos relativos a eventuais renegociacdes de condicdes, produtos ou precos
registrados;

14.1.4. Conduzir a aplicacao das penalidades por descumprimento do pactuado na Ata de Registro de
Precos;

14.1.5. Realizar a autorizacao ou ndo do fornecimento da Solucdo de Tl para 6rgao nao participante da
Ata de Registro de Precos, desde que prevista no instrumento convocatério, consultado o beneficiario da
Ata e verificadas as condicdes de fornecimento, de forma a evitar extrapolacdes dos limites de
produtividade ou de capacidade minima de fornecimento da Solucao;

14.1.6. Definir os mecanismos de comunicacao com os Orgaos participantes e nao participantes,
contendo:

a) as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel;

b) a definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicacdao de prazo e
responsavel, a exemplo de ordem de servico ou fornecimento de bens, aplicacbes de sancdes
administrativas, alteracao de item registrado em Ata por modelo equivalente ou superior.

14.1.7. Definir os mecanismos de controle de fornecimento da Solucao de TIl, observando, entre outros:
a) a definicdo da produtividade ou da capacidade minima de fornecimento da Solucado de TI;

b) as regras para fornecimento da Solucao de Tl aos érgdos nao participantes, desde que previsto no
instrumento convocatério, cujo fornecimento nao poderd prejudicar os compromissos ja assumidos e as
futuras contratacdes dos érgaos participantes do Registro de Precos;
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c) as regras para gerenciamento da fila de fornecimento da Solucao de Tl aos érgaos participantes e ndo
participantes, contendo prazos e formas de negociacao e redistribuicao da demanda, quando esta
ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pela
CONTRATADA;

d) as regras para a substituicao da solucdo registrada por meio de apostilamento, garantida a realizacao
de Prova de Conceito, observado o disposto na alinea “b” do inciso V do artigo 23 da Resolucdo
283/2024 do CNMP e desde que previsto o apostilamento, em funcdo de atualizacbes tecnoldgicas
existentes no seguimento de informética, na Ata de Registro de Precos; e

e) a previsao da exigéncia para realizacdo de Prova de Conceito com o licitante provisoriamente
classificado em primeiro lugar para fins de comprovacao de atendimento das especificacbes técnicas.

14.1.8. Permitir a adesdo a Ata de Registro de Precos por outros ramos ou unidades do Ministério
Pdblico.

14.2. Justificativa para a permissao de adesdao de érgaos ou entidades nao participantes (IN
SGD 94/2022, Art. 15, inciso V)

14.2.1. A possibilidade de 6rgdos ou entidades que ndo participaram do procedimento licitatério
aderirem a ata e adquirirem os bens e servicos licitados por outro érgdo esté respaldada no Art. 31 do
Decreto Federal n® 11.462, de marco de 2023, e no Art. 32 do Decreto Estadual n® 21.938, de 28 de
marco de 2023. A pratica conhecida como "carona" é uma medida que promove a eficiéncia e a
economia processual.

14.2.2. A adesdo pressupbe a realizacdo de uma licitacdo que observou os principios da publicidade,
isonomia e selecao da proposta mais vantajosa para a administracao publica, garantindo a integridade e
transparéncia do processo.

14.2.3. A utilizacao da ata de registro de precos por meio da adesao permite a reducao de custos com
novas licitacdes e promove a desburocratizacao dos processos administrativos. Esses fatores justificam a
previsao dessa pratica no presente processo licitatério.

14.2.4. Sera vedada aos érgaos e entidades da Administracao Publica federal a adesao a ata de registro
de precos gerenciada por 6rgao ou entidade estadual, distrital ou municipal, conforme disposicées do
art. 86, §89, da Lei n©? 14.133/2021.

15. DOS ORGAOS PARTICIPANTES
15.1. Itens da Intencao de Registro de Precos (IRP), conforme documento0824576:

N2
do
Item

Tipo do ltermn Unidade de |Critério de |Valor UASG - Municipio/UF de
ltem Fornecimento|Julgamento|Unitario (R$) |Entrega/Quantidade

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitéria/ES |2

456854 - AGENCIA
DE DEF. SAN. Porto

AGROSILVOPASTORILVelho/RO
DE RO

3000

925129 -
PROCURADORIA

i GERAL DE JUSTICA
Licenca para S
visibilidade, DO MARANHAO

Sao Luis/MA[4000

andlise de 925980 - MINISTERIO
dados locais, Menor PD%BFLJA%OA DO ESTADO|Belém/PA {1000

1 |Servico/comportamento|Licenca preco 5.540,39
e prevencgao de 926092 -
ameacas por PROCURADORIA
36 meses - GERAL DE JUSTICA
CATSER: 24333 DO PIAUI

Teresina/Pl (1600

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceié/AL (2800
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930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

800

Servico

Licenca para
visibilidade,
andlise de
dados em
nuvem,
comportamento
e prevencao de
ameacas por
36 meses -
CATSER: 24333

Licenca

Menor
preco

5.540,39

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitdria/ES

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

3000

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

1000

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

1600

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

800

Servico

Licenca para
visibilidade,
andlise de
dados em
caixas postais,
comportamento
e prevencao de
ameacas por
36 meses -
CATSER: 24333

Licenca

Menor
preco

1.918,57

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitéria/ES

2000

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

3000

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

1000

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/PI

1600

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

800

Servico

Servico de
instalacao e
configuracao
para solucgao -
CATSER: 26972

Unidade

Menor
preco

30.637,16

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitéria/ES

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

=

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl




926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

10

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

Servico

Manutencao e
Suporte
Técnico -
CATSER: 26972

Unidade

Menor
preco

916.925,26

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitéria/ES

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

=

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

Servico

Treinamento
para solucao de
seguranga,
auditoria e
prevencao de
ameacas a
base de dados
nao
estruturados,
abrangendo
centro de
dados e
endpoint. -
CATSER: 3840

Turma

Menor
preco

65.651,05

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitéria/ES

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

=

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceio/AL

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE




Servico

Cluster para
prover recursos
para solucao de
acesso a
usuarios
privilegiados
por 36 meses -
CATSER:
469726

Unidade

Menor
preco

337.202,96

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

=

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

Servico

Balanceador de
carga para
cluster para
prover recursos
para solucao de
acesso a
usuarios
privilegiados
por 36 meses-
CATSER:
469726

Unidade

Menor
preco

337.202,96

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitdria/ES

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

Servico

Subscricao
para usudrios
com acesso

Unidade

Menor

7.444,70

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

30

925980 - MINISTERIO
PUBLICO DO ESTADO

Belém/PA

DO PARA

100




privilegiado por
36 meses -
CATSER: 24333

preco

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

40

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

200

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

30

10

Servico

Subscricao
para servidores
fisicos e
virtuais por 36
meses -
CATSER: 24333

Unidade

Menor
preco

372,13

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

250

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

400

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

400

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

1500

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

200

11

Servico

Subscricao
para
equipamentos
de
conectividade
de Rede, VOIP
e Seguranca-
LAN, AP E WAN
por 36 meses -
CATSER: 24333

Unidade

Menor
preco

138,80

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

400

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

150

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

1500

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

1000

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceio/AL

1000

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO




12

Servico

Subscricao
para aplicacOes
nao
conteinerizadas
com senha
embutida (hard
coded) por 36
meses -
CATSER: 24333

Unidade

Menor
preco

4.763,43

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

150

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/PI

80

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

200

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

13

Servico

Subscricao
para acesso
remoto seguro
por 36 meses -
CATSER: 24333

Unidade

Menor
preco

12.635,08

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitdria/ES

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

200

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

60

926217 - INST. DE
TEC. EM INF. E
INFORMAGC. DE
ALAGOAS

Maceidé/AL

50

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

14

Servico

Subscricao de
gerenciamento
de certificados
digitais por 36
meses -
CATSER: 24333

Unidade

Menor
preco

14.101,20

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

10

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

80




930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

100

15

Servico

Servico de
instalacao e
configuracao

para solucao -
CATSER: 26972

Unidade

Menor
preco

52.520,84

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

=

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

925129 -
PROCURADORIA
GERAL DE JUSTICA
DO MARANHAO

Sao Luis/MA

453687 -
SECRETARIA DE
ESTADO DA JUSTICA
DO ES

Vitéria/ES

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

16

Servico

Manutencao e

Suporte
Técnico -

CATSER: 26972

Unidade

Menor
preco

1.830.107,23

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL
DE RO

Porto
Velho/RO

=

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

926092 -
PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/PI

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

456854 - AGENCIA
DE DEF. SAN.
AGROSILVOPASTORIL

Porto
Velho/RO

DE RO

=
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Treinamento
para solucao de
controle de
Servicolacesso de
usuarios
privilegiados. -
CATSER: 3840

Turma

926302 -
PROCURADORIA
GERAL DE JUSTICA
DA BAHIA

Salvador/BA

925980 - MINISTERIO
PUBLICO DO ESTADO
DO PARA

Belém/PA

Menor 56 914,12

preco 926092 -

PROCURADORIA
GERAL DE JUSTICA
DO PIAUI

Teresina/Pl

926217 - INST. DE
TEC. EM INF. E
INFORMAC. DE
ALAGOAS

Maceid/AL

930780 -
SECRETARIA DE
ESTADO DA
FAZENDA/SE

Aracaju/SE

15.2. Endereco de entrega dos equipamento e prestacao dos servicos:

UASG

Endereco

926092 - PROCURADORIA
GERAL DE JUSTICA DO PIAUI

Rua Alvaro Mendes, 2294 - Centro Teresina-Pl - CEP 64000-060.

453687 - SECRETARIA DE
ESTADO DA JUSTICA DO ES

Avenida Governador Bley, 236 - Centro
CEP: 29010-150 - Vitéria / ES
Tel.: (27) 3636-5700

456854 - AGENCIA DE DEF.
SAN. AGROSILVOPASTORIL
DE RO

Endereco: Av. Farquar, 2986 - Bairro Pedrinhas - Palacio Rio
Madeira (CPA), 52 andar, edificio Rio Cautédrio CEP: 76801-470 -
Porto Velho - Ronddnia

925129 - PROCURADORIA
GERAL DE JUSTICA DO
MARANHAO

Av. Prof. Carlos Cunha, n? 3261, Calhau CEP: 65076-820 - Sao Luis
- Maranhao (98) 3219-1600

925980 - MINISTERIO
PUBLICO DO ESTADO DO
PARA

Rua Joao Diogo, 100 - Cidade Velha - Belém-PA | CEP 66015-165 |
(91) 3198-2400 (Promotorias) e (91) 4006-3400 (Edificio Sede)

926217 - INST. DE TEC. EM
INF. E INFORMAC. DE
ALAGOAS

Instituto de Tecnologia em Informatica e Informacdo do Estado de
Alagoas

Rua Dr. Cincinato Pinto, n2 463, Centro, Maceid, Alagoas - CEP
57020-050

930780 - SECRETARIA DE
ESTADO DA FAZENDA/SE

R. José Carvalho Pinto, 280, 32 andar, Jardins, Acaraju, Sergipe -
CEP 49026-150

926302 - PROCURADORIA
GERAL DE JUSTICA DA
BAHIA

52 Avenida, n° 750, CAB, Salvador, Bahia - CEP 41.745-004

16. DOS CASOS OMISSOS

16.1. Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposicdes contidas na Lei n2
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicoes
contidas na Lei n? 8.078, de 1990 - Cédigo de Defesa do Consumidor - e normas e principios gerais dos

contratos.

17. DO FORO

17.1. Para dirimir as questées oriundas deste instrumento, serd competente o foro da Comarca de

Teresina-Pl.

18. APROVACAO PELA EQUIPE DE PLANEJAMENTO DA CONTRATACAO




Equipe de Planejamento da Contratacao

Integrante Técnico Integrante Requisitante |Integrante Administrativo

Marcos Maciel Martins
Brito

Thiago Nogueira de Sousa Martins

Italo Garcia Nogueira Aradjo|, =1

Matricula: 15807

Matricula: 425 Matricula: 204

Teresina (Pl), datado digitalmente.

19. APROVACAO DA AUTORIDADE SUPERIOR

19.1. Aprovo o Termo de Referéncia e determino a Coordenadoria de Licitacdes e Contratos a realizacéo
dos atos necessarios a aquisicao/contratacdo do objeto.

Ordenador de despesas do Ministério Publico do Estado do Piaui

ASSINADO DIGITALMENTE

Dr. Hugo de Sousa Cardoso
Procurador de Justica
Subprocurador-Geral de Justica Institucional

ANEXO |

Termo de Compromisso e Manutencao de Sigilo

A , CNPJ , por intermédio de seu representante
legal abaixo assinado, ,CPF , doravante
designados simplesmente CONTRATADA e RESPONSAVEL, se comprometem, por intermédio do presente
TERMO DE COMPROMISSO, a nao divulgar sem autorizacao, quaisquer Informacdes Confidenciais
(conforme definido abaixo) em relacao ao Projeto de “Contratacao de Empresa para fornecimento de
Solucado de Backup para a Procuradoria Geral de Justica do Estado do Piaui”, CNP) 05.805.924/0001-89,
doravante designada MPPI, em conformidade com as seguintes clausulas e condicdes:

1. Por este instrumento, a Contratada declara estar apta a aceitar e receber INFORMACOES com
respeito ao parque tecnoldgico do MPPI, se comprometendo a manter absoluta confidencialidade
destas INFORMACOES, independente de solicitacdo expressa neste sentido pelo MPPI ou quaisquer de
seus representantes;

2. As INFORMACOES abrangidas por este termo s&o de natureza técnica, operacional, comercial, juridica
e financeira expressas de forma escrita, verbal, ou em linguagem computacional em qualquer nivel,
ou de qualguer outro modo apresentada, ficando expressamente vedada sua divulgacao a terceiros, a
qualquer titulo;

3. As partes deverdo restringir a divulgacdo das INFORMACOES para o pessoal que estiverem
diretamente envolvidos na sua utilizacdo em razdo do fornecimento das INFORMACOES e da
elaboracéo do servico a ser fornecido, ficando vedado o intercAmbio destas INFORMACOES com
terceiros que nao estejam diretamente envolvidos com a prestagao dos servicos;

4. A CONTRATADA obriga-se a informar imediatamente o MPPI qualquer violacao das regras de sigilo
que tenha ocorrido por sua acao ou omissao, independentemente da existéncia de dolo, bem como de



seus empregados, prepostos e prestadores de servicgo;

5. A CONTRATADA deverd prestar obediéncia as politicas de seguranca da informacdo vigentes no MPPI
ou que poderao ser instituidas durante a vigéncia do contrato;

6. A ndo observancia de qualquer das disposicoes estabelecidas neste instrumento sujeitara a
CONTRATADA aos procedimentos judiciais cabiveis relativos a perdas e danos que possam advir ao
MPPI e aos seus usuarios;

7. O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade civil
e criminal de acordo com as leis aplicaveis dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violacao.

Gestor do Contrato da MPPI:

Representante da Contratada:

Teresina, PI, de de

ANEXO 1l
Termo de Ciéncia
IDENTIFICAC/:\O DO CONTRATO

Contrato N2: XXXXXX
Objeto: “Contratacao de Empresa para fornecimento de Solucao de Backup para a Procuradoria Geral de
Justica do Piaui”

Contratada:
CNPJ:
Representante da Contratada: CPF:

Pelo presente instrumento, o(s) funciondrio(s) abaixo qualificado(s) e assinado(s) declara(m) ciéncia do
Termo de Compromisso e Manutencao de Sigilo referente ao objeto contratado e as normas de seguranca
vigentes da Contratante.

Nome:
CPF:
Funcao/Cargo:

Assinatura

Nome:
CPF:
Funcao/Cargo:

Assinatura

Teresina, PI, de de

=

—-
JE'I l_j Documento assinado eletronicamente por Marcos Maciel Martins Brito, Chefe de Divisao, em
assinatura +128/01/2025, as 12:58, conforme art. 12, IlI, "b", da Lei 11.419/2006.

eletronica

-

JE'I lj Documento assinado eletronicamente por BRENO REIS DO NASCIMENTO, Técnico(a) Ministerial, em
1 28/01/2025, as 13:03, conforme art. 19, Ill, "b", da Lei 11.419/2006.

assnatura

eletrénica




—
el
;;?EIQ Lﬂ Documento assinado eletronicamente por ITALO GARCIA ARAUJO NOGUEIRA, Coordenador(a) de
eletrdnica Tecnologia da Informacao, em 28/01/2025, as 14:37, conforme art. 12, lll, "b", da Lei 11.419/2006.
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